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INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacién, se basa en
una orientacién estratégica que requiere el desarrollo de una cultura de caracter
preventivo, de manera que, al comprender el concepto de riesgo, asi como el contexto,
se planean acciones que reduzcan la afectacidon a la entidad en caso de materializacion,
adicional se busca desarrollar estrategias para la identificacién, analisis, tratamiento,
evaluacion y monitoreo de dichos riesgos con mayor objetividad, dando a conocer
aguellas situaciones que pueden comprometer el cumplimiento de los objetivos trazados
en el Entorno TIC para el Desarrollo Digital.

Pasto Deporte requiere poner en marcha este plan para salvaguardar la informacion que
se maneja en el desarrollo de sus actividades, también se busca consolidar una
estructura de seguridad informética que permita optimizar el uso eficiente de datos e
informacion y que ademas permita responder de manera acertada a un riesgo que tenga
lugar en la ejecucion de las acciones.

1. OBJETIVO

Definir la planificacion de las actividades orientadas a gestionar y fortalecer el tratamiento
de los riesgos asociados a la seguridad y privacidad de la informacion, que es generada,
tratada y custodiada por PASTO DEPORTE; con el fin preservar la confidencialidad,
integridad y disponibilidad, de la informacion en la entidad.

2. OBJETIVOS ESPEFICICOS

» Definir y divulgar las politicas, lineamientos, procedimientos, buenas préacticas y
recomendaciones para establecer una cultura organizacional de Seguridad y
Privacidad de la Informacion en PASTO DEPORTE.

> Realizar el seguimiento a las acciones pertinentes a reducir las brechas de
cumplimiento de acuerdo con el autodiagnostico del MIPG relacionado al
habilitador transversal de seguridad y privacidad de informacion.

» Definir, gestionar y monitorear los riesgos de Seguridad y Privacidad de la
Informacion.

» Apoyar la evaluacién y documentacion de la efectividad de los controles de
Seguridad y privacidad de la Informacion identificados en la Declaracion de
Aplicabilidad que soportan el modelo de Seguridad de la Informacion establecidos.
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3. ALCANCE

Los requisitos, lineamientos y acciones establecidas en el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion son aplicables de forma anualizada
a los procesos estratégicos, misionales, de apoyo y de evaluacion, por lo cual deberan
ser conocidos y cumplidos por todos los funcionarios, contratistas, y terceras partes
vinculadas a la Entidad que accedan a los activos de informacion, sistemas de
informacion e instalaciones fisicas del Instituto.

Realizar una eficiente gestion de riesgos de Seguridad y Privacidad de la informacion,
Seguridad Digital y Continuidad de la Operacién, que permita integrar en los procesos de
la entidad, buenas practicas que contribuyan a la toma de decisiones y prevenir
incidentes que puedan afectar el logro de los objetivos. Se dan los lineamientos para
poder identificar, analizar, tratar, evaluar y monitorear los riesgos de seguridad y
privacidad de la informacion.

El Plan de Tratamiento de Riesgo tendra en cuenta los riesgos que se encuentren en los
niveles Alto y Extremos acorde con los lineamientos definidos por PASTO DEPORTE, los
riesgos que se encuentren en niveles inferiores seran aceptados por la Entidad.

4. DEFINICIONES

Activo de informacién: En relacién con la seguridad de la informacion, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de esta, el cual tiene
valor para PASTO DEPORTE por lo tanto para ello se tienen contemplados los siguientes
activos de informacion: personas, informacion/dato, hardware, software, redes,
infraestructura y servicios.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicidn méas simple, es una medida que modifica el riesgo.

Seguridad de la informacion: Conjunto de medidas que toman las personas y las
organizaciones, que les permiten resguardar y proteger los activos de informacion,
preservando su Confidencialidad, Integridad y Disponibilidad.

Confidencialidad: Propiedad que impide la divulgacion de informacion a personas o
sistemas no autorizados.

Disponibilidad: Caracteristica, cualidad o condicion de la informacion de encontrarse a
disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

Integridad: Garantia de la exactitud y completitud de la informacién y los métodos de su
procesamiento.
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Sistema de Gestion de Seguridad y Privacidad de la Informacién: Conjunto de
elementos interrelacionados o0 interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y recursos) que
utiliza una organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion del riesgo y
de mejora continua.

5. MARCO LEGAL

Dentro del marco legal mas relevante para justificar el presente plan de seguridad y
privacidad de la informacién se encuentran las siguientes normas:

e Ley 1437 de 2011, Capitulo IV, “utilizacion de medios electronicos en el
procedimiento administrativo”. “Los procedimientos y tramites administrativos
podran realizarse a través de medios electronicos. Para garantizar la igualdad de
acceso a la administracion, la autoridad debera asegurar mecanismos suficientes y
adecuados de acceso gratuito a los medios electrénicos, o permitir el uso
alternativo de otros procedimientos.”

e Ley 1581 de 2012, g) Principio de seguridad: “La informacion sujeta a
Tratamiento por el responsable del Tratamiento o Encargado del Tratamiento a
que se refiere la presente ley, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento”. Articulo 17, item d: “Conservar la informacién bajo las condiciones de
seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento”.

e Ley 1712 de 2014, “principio de transparencia”: “Principio conforme al cual toda la
informacion en poder de los sujetos obligados definidos en esta ley se presume
publica, en consecuencia de lo cual dichos sujetos estdn en el deber de
proporcionar y facilitar el acceso a la misma en los términos mas amplios posibles
y a través de los medios y procedimientos que al efecto establezca la ley,
excluyendo solo aquello que esté sujeto a las excepciones constitucionales y
legales y bajo el cumplimiento de los requisitos establecidos en esta ley”.

e Articulo 7: “Disponibilidad de la informacién” “En virtud de los principios
sefialados, debera estar a disposicién del publico la informacion a la que hace
referencia la presente ley, a través de medios fisicos, remotos o locales de
comunicacion electrénica. Los sujetos obligados deberan tener a disposicion de las
personas interesadas dicha informacion en la web, a fin de que estas puedan
obtener la informacion, de manera directa o0 mediante impresiones. Asimismo,
estos deberan proporcionar apoyo a los usuarios que lo requieran y proveer todo
tipo de asistencia respecto de los tramites y servicios que presten.”
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e Titulo lll “Excepciones acceso a la informacion” “Informacion exceptuada por dafio
de derechos a personas naturales o juridicas. Es toda aquella informacién publica
clasificada, cuyo acceso podra ser rechazado o denegado de manera motivada y
por escrito.”

e Conpes 3854 de 2016, objetivo general “Fortalecer las capacidades de las
multiples partes interesadas para identificar, gestionar, tratar y mitigar los riesgos
de seguridad digital en sus actividades socioecondémicas en el entorno digital, en
un marco de cooperacion, colaboracion y asistencia. Lo anterior, con el fin de
contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsara
una mayor prosperidad econdmica y social en el pais”.

e Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informaciéon y las Comunicaciones". ARTICULO 2.2.9.1.1.3.
Principios. “Seguridad de la Informacion: Este principio busca crear condiciones de
uso confiable en el entorno digital, mediante un enfoque basado en la gestién de
riesgos, preservando la confidencialidad, integridad y disponibilidad de la
informacion de las entidades del Estado, y de los servicios que prestan al
ciudadano”.

e Decreto 612 de 2018, articulo 1. “Integracién de planes institucionales y
estratégico. Las entidades del Estado, de acuerdo con el ambito de aplicacion del
Modelo Integrado de Planeacion y Gestién, al Plan de Accién de que trata el
articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y
estratégicos que se relacionan a continuacion y publicarlo, en su respectiva pagina
web.”

6. TIPOS DE RIESGOS

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El manejo
del riesgo estratégico se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicibn de politicas, disefio y
conceptualizaciéon de la entidad por parte de la alta gerencia.

Riesgo de Imagen: Estan relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la institucion.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento vy
operatividad de los sistemas de informacion institucional, de la definicion de los procesos,
de la estructura de la entidad y de la articulacion entre dependencias.
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Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que
incluyen: la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad, de acuerdo con su mision.

Riesgos de Tecnologia: Estan relacionados con la capacidad tecnolégica de la Entidad
para satisfacer sus necesidades actuales y futuras y el cumplimiento de la misién.

7. POLITICA DE ADMINISTRACION DE RIESGO

PASTO DEPORTE se compromete a mantener una cultura de la gestion del riesgo
asociados con la responsabilidad de disefar, adoptar y promover las politicas, planes,
programas y proyectos, regulando los riesgos de los procesos, luchando continuamente
contra la corrupcién, mediante mecanismos, sistemas y controles enfocados a la
prevencion y deteccion de hechos asociados a este fendmeno y fortaleciendo las
medidas de control y la eficiencia a lo largo del ciclo de vida del proyecto para optimizar
de manera continua y oportuna la respuesta a los riesgos ademas de los de seguridad y
privacidad de la Informacion y Seguridad Digital de manera Integral.

La politica identifica las opciones para tratar y manejar los riesgos basados en su
valoracion, permiten tomar decisiones adecuadas y fijar los lineamientos para
administracion de estos; a su vez, transmiten la posicion de la direccidn y establecen las
guias de accion necesarias a todos los colaboradores de PASTO DEPORTE. Se deben
tener en cuenta algunas de las siguientes opciones, las cuales pueden considerarse
independientemente, interrelacionadas o en conjunto:

e Evitar: es eliminar la probabilidad de ocurrencia o disminuir totalmente el impacto,
lo que requiere la eliminacion de la actividad o fuente de riesgo, eliminar la
exposicidén y su expresion maxima es dejar una actividad. Por ejemplo, para evitar
perdida de documentacion se prohibe el ingreso a un area.

e Prevenir: corresponde al area de planeacion, esto es, planear estrategias
conducentes a que el evento no ocurra o que disminuya su probabilidad. Un
ejemplo de ello son las inspecciones el mantenimiento preventivo, las politicas de
seguridad o las revisiones periddicas a los procesos.

e Reducir o mitigar: corresponde a la proteccion en el momento en que se presenta
el riesgo se encuentra en esta categoria los planes de emergencia, planes de
continencia y equipos de proteccién personal y ambiental.

e Dispersar: es dividir una actividad en diferentes componentes operativos, de
manera que las actividades no se concentren en un mismo sitio o bajo una sola
responsabilidad.
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e Compartir: es involucrar a un tercero para que responda en todo o en parte por el
riesgo que genera una actividad. Dentro de los mecanismos de transferencia se
encuentran los siguientes: contratos de seguro, transferencia explicita por medio
de clausulas contractuales, derivados financieros.

Los riesgos detectados deberan ser analizados de tal forma que se pueda determinar
cual va a ser su tratamiento. Asi mismo, no se debe olvidar que dentro del analisis de los
controles se debe tener en cuenta al duefio del riesgo (duefio del proceso), ya que la
definicion de los controles es el resultado de los analisis realizados a travées del
seguimiento y aplicacion de los pasos descritos anteriormente en el tratamiento del riesgo
y los cuales deben tener el concurso de todos los interesados.

8. TIPOS DE CONTROLES

Preventivo: Cuando el punto de control se ubica al inicio del proceso, y las adecuaciones
se enfocan a evitar los errores, antes de que afecten al proceso. Corresponden a
esfuerzos de prevencién y difusion. Anticipan eventos no deseados antes de que
sucedan.

Defectivo: Cuando el punto de control se ubica dentro del proceso, y las adecuaciones
se enfocan a detectar y compensar los errores o desviaciones, antes de que se elabore el
resultado, corresponde a esfuerzos de contencién. Identifican los eventos en el momento
en que se presentan.

Correctivo: Cuando el punto de control se ubica al final del flujo de proceso, las
adecuaciones se enfocan a corregir los errores sobre el resultado obtenido.
Corresponden a esfuerzos de restauracion, recuperacion, rescate o reversion. Aseguran
gue las acciones correctivas sean tomadas para revertir un evento no deseado.
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9. PLANIFICACION DE ACTIVIDADES

PLAN DE TRATAMIENTO DE RIESGO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Categoria MIPG

Actividad

Resultados Esperados

Tiempo

Implementacion
MIPG 2021

Definicion y seguimiento
del plan de tratamiento
de riesgo de seguridad y
privacidad de la
informacion.

Definicion del plan de tratamiento de
riesgo seguridad y privacidad de la
informacion.

1/11/2022
a
31/12/2022

Definicibn del marco
de seguridad y
privacidad de la
informacion y de los
sistemas de
informacion

Actualizacion del perfil de
riesgo de  seguridad
digital y proteccion de
datos personales

Actualizacion del perfil de riesgos de
seguridad y privacidad de la
informacion

1/12/2021a
31/03/2022

Definicion de riesgos de proteccion de
datos personales

1/12/2021
a
31/05/2022

Definicion del plan de tratamiento de
riesgos de seguridad, privacidad de la
informacién y proteccion de datos
personales en la entidad

1/12/2021
a
31/05/2021

Plan de seguridad y
privacidad de la
informacion y de los
sistemas de
informacion

Implementacion del plan
de tratamiento de riesgos
de seguridad digital.

Apoyar la gestion de solicitud de
contratacion de mantenimiento de
equipos UPS y ejecucion de este

1/12/2021
a
31/12/2022

Planeacién e Implementacion de los
controles de seguridad fisicos de la
data center principal y centro de
cableado

1/12/2021
a
31/10/2022

Revision y actualizacion procedimiento
de Gestion de sistemas de informacion

1/12/2021
a
30/11/2022

Actualizacion e implementacion del
programa de Cultura de seguridad y
privacidad de la informacion

1/01/2022
a
31/12/2022

Revisar y actualizar la politica de buen
uso de los activos de informacion

1/01/2022
a
31/01/2023

Revision cumplimiento del MSPI
(Modelo de Seguridad y privacidad de
la Informacion).

31/01/2022
a
31/12/2022

Realizacion, verificacion y restauracion
de las Copias de Seguridad de los
servidores TIC (Aplicaciones,
Almacenamiento) de acuerdo con lo
establecido en el Instructivo de copias
de seguridad.

31/01/2022
a
31/12/2022
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de tiques registrados en la mesa de | a

establecido el procedimiento de
Soporte Técnico, relacionados con
seguridad y privacidad de la
informacion

De acuerdo con lo anterior el plan de riesgos de seguridad y privacidad de la informacion
busca salvaguardar la informacibn que se maneja en la entidad, estableciendo
lineamientos que permitan identificar los posibles riesgos para con ello adelantar
acciones para poder evitar, mitigar y controlar dichos riesgos. De esta manera PASTO
DEPORTE busca consolidar sus procesos y tener el pleno control de la gestion
documental que requiere la entidad para el desarrollo de sus actividades misionales.

10. SEGUIMIENTO Y CONTROL DE LOS PROYECTOS
El seguimiento y el control del plan se realizar4 a través de cada vigencia por el area

encargada de la ejecucion de este. Igualmente, el area de Control Interno hace el
monitoreo y evaluacion de los resultados obtenidos en la ejecucion de dicho plan.

11. CONTROL DE RIESGOS

Nombre del Riesgo Causas Consecuencias Clasificacion

12. ADMINISTRACION Y GESTION DOCUMENTAL

Seguimiento con la atencién y solucién | 1/12/2022

servicios de acuerdo con lo | 31/12/2022

Control de Documentos

IDENTIFICACION 1ra. FASE: ARCHIVO DE GESTION 2da. FASE: DISPOSICION INICIAL 3ra. FASE!
(Archivo Central) DISPOSICION
FINAL
oD NOMBRE ORDENACION | RESPONSA | LUGA | TIEMPO DE METODO RESPONSABLE TIEMPO METODO

DOCUMENTAL BLE R RETENCION UTILIZADO UTILIZADO
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13. DOCUMENTOS DE REFERENCIA

e Plan De Tratamiento De Riesgos de Seguridad y Privacidad de la Informacion.
INDEPORTES QUINDIO.

¢ Informe de Tratamiento de Riesgo MINTIC. Version 2. Vigencia 2019.

e Plan De Tratamiento De Riesgos De Seguridad Y Privacidad De La Informacion.
Ministerio del Deporte. Version 2. Vigencia 2020.

e Plan De Tratamiento De Riesgos De Seguridad Y Privacidad De La Informacion —
secretaria de cultura recreacion y deporte de Bogota - Vigencia 2021.

e Plan Tratamiento De Riesgo De Seguridad Y Privacidad De La Informacién-

alcaldia mayor de Bogoté -- vigencia 2021

MIPG:2017

NTC-GP 1000:2009.

MECI 1000:2014.

Normas Técnicas Colombianas sobre Documentacion, Instituto Colombiano de

Normas Técnicas y Certificacion, 1996.

e Normas APA — Edicion 6 — 2016

14. CONTROL DE REVISIONES

FECHA
VERSION AA MM DD RESPONSABLE MOTIVO CAMBIO EXTRACTO

Control Interno,

01 | 2021| 12 | 26 [Contratista Auxiliar MIPG Creacion del

Documento

15. ANEXOS

NOTA: Copia Controlada: si este documento se encuentra impreso no se garantiza su vigencia. La version
vigente reposa en la direccion de PASTO DEPORTE.

Elaborado por: Revisado por: Aprobado por:
Nombre: Nombre: Nombre:
Cargo: Cargo: Cargo:

Fecha: Fecha: Fecha:

Firma: Firma: Firma:




