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INTRODUCCION

La informacion, sin importar el medio en el que se encuentre almacenada, es un generador de valor
publico y un activo critico para el funcionamiento del Instituto Municipal para la Recreacion y el Deporte
-PASTO DEPORTE- en tanto ella como el entorno en el que se maneja debe tener normas regulatorias
gue aseguren la integridad, confiabilidad, disponibilidad, privacidad y seguridad de la informacion
procesada y almacenada para el desempefio de las funciones y actividades de los funcionarios y
contratistas.

Todas estas normas deben hacer parte de la cultura organizacional y ayudar a proteger los recursos de
una amplia gama de amenazas, internas o externas. Las siguientes politicas y nomas se han definido
estableciendo principios basicos para tener en cuenta para el manejo de la informacion del PASTO
DEPORTE.

La estructura del presente manual se ha definido de acuerdo con los siguientes criterios:

Politicas del Proceso de Sistemas de Informacion
Principios para la informacién publica

Manual de Seguridad informéatica

Presupuesto

Plan de Contingencia

Manuales de Procedimientos

Manuales de Usuario

NogkwdpE

1. OBJETIVO

Proporcionar las directrices necesarias para la correcta administracion de los Sistemas de Informacién de
PASTO DEPORTE, bajo un entorno normativamente regulado e interpretable por los usuarios de la red
institucional y ajustada a las necesidades del Instituto.

2. ALCANCE

La implementacién y comunicacion del MN-A6.S2-01 Manual Estratégico de Sistemas de Informacion la
debe realizar la direccién a través del area de Sistemas de PASTO DEPORTE. Dicha implementacion
aplica para todo el Instituto Municipal para la Recreacion y el Deporte PASTO DEPORTE, ya que sus
funcionarios y contratistas son usuarios finales en la red institucional (Sistemas de Informacion es un
proceso transversal).

3. RESPONSABILIDADES Y COMPROMISOS

Es responsabilidad de la Direccion establecer los lineamientos para el proceso de Sistemas de Informacion,
plasmados en este documento y en cumplimiento de la normatividad vigente, para desarrollar todos los
procedimientos del proceso y dar a conocer a todos los grupos de valor participes la forma en que opera
dicha gestion en PASTO DEPORTE.

Es responsabilidad de PASTO DEPORTE a través de su area de Sistemas realizar la implementacién y
ejecucion del presente Manual, donde debera darse estricto cumplimiento a los principios y procedimientos
establecidos y en la normatividad vigente.
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Es responsabilidad de PASTO DEPORTE a través de sus areas Juridica y Sistemas publicar y divulgar, en
forma amplia y oportuna, a través de los medios disponibles por la administracién y los exigidos por la
normatividad vigente segun los lineamientos sefialados por Colombia Compra Eficiente, informacion sobre
los procesos contractuales para brindar todas las garantias en los mismos.

Es responsabilidad de PASTO DEPORTE a través de sus &reas Juridica y Sistemas observar las
actualizaciones normativas y disposiciones legales con prontitud, exactitud y diligencia, de modo que la
informacion sobre las condiciones y procesos contractuales sea entregada a los interesados oportuna,
suficiente y equitativamente.

Es responsabilidad de la Subdireccion Administrativa y Financiera convocar al Comité Institucional de
Gestion y Desempefio (sustituye al comité de Gobierno en Linea -GEL-), ya que segun el decreto 1499 de
2017 se deben incluir todos los temas que atiendan la implementacién y el desarrollo del Modelo Integral
de Planeacion y Gestion -MIPG-, entre los cuales esta el Gobierno Digital (Antes Gobierno en Linea).

El responsable del area de sistemas es el encargado de mantener en buen estado los sistemas de
informacion de la Institucion.

El responsable de cada unidad de trabajo o modulo dentro de la red institucional es el Gnico responsable de
las actividades procedentes de sus acciones.
4. TERMINOLOGIAS Y ABREVIATURAS

ADMINISTRADOR: El administrador de cada unidad organizativa dentro de la red institucional es el Gnico
responsable de las actividades procedentes de sus acciones.

APLICACIONES: tipo de programa informético disefiado como herramienta para permitir a un usuario
realizar diversos tipos de trabajos.

CHIP: Abreviatura para Consolidador de Hacienda e Informacién Publica

CLOUD: servicios de resguardo de informacién en la nube, para albergar con mayor seguridad la
informacion sensible de la institucién frente a un desastre natural, incendio y/o robo fisico.

CPU: abreviatura que significa unidad central de procesamiento o unidad de procesamiento central , es
el hardware dentro de un ordenador u otros dispositivos programables, que interpreta las instrucciones de
un programa_informatico mediante la realizacién de las operaciones basicas aritméticas, légicas y de
entrada/salida del sistema.

HUECO: se refiere a la falta o falla de seguridad en los sistemas informaticos de la institucion, lugar por
donde pueda ser victima de un ataque

RED INSTITUCIONAL: corresponde a la Red de Datos, de los equipos de cOmputo que se encuentran
conectados y pertenecen a PASTO DEPORTE.

RED INTERNA: corresponde a la Red de Datos, de los equipos de cOmputo que se encuentran conectados
y pertenecen a PASTO DEPORTE y que Unicamente se puede acceder con la autorizacion de
administrador de red. Esta red no puede ser utilizada por usuarios externos.

RESPALDOS DE INFORMACION (BACKUPS): Se refiere al resguardo que se realiza de ciertos datos
digitales, que se alojan en el disco duro de un computador destinado para ello.


https://es.wikipedia.org/wiki/Hardware
https://es.wikipedia.org/wiki/Ordenador
https://es.wikipedia.org/wiki/Conjunto_de_instrucciones
https://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
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RIESGO: Evento que puede generar efectos adversos y de distinta magnitud en el logro de los objetivos
del Proceso de Contratacion o en la ejecucion de un Contrato.

SECOP: Sistema Electronico para la Contratacion Publica al que se refiere el articulo 3 de la Ley 1150 de
2007.

SIA OBSERVA: es una plataforma WEB cuya funcionalidad principal es ofrecer a las entidades de control
fiscal y a los Sujetos Vigilados, una herramienta de captura de informacién contractual y presupuestal para
la toma decisiones oportuna y con caracter preventivo.

SISTEMA OPERATIVO: es el software principal o conjunto de programas de un sistema informatico que
gestiona los recursos de hardware y provee servicios a los programas de aplicacion de software.

SOFTWARE MALICIOSO: EIl software malicioso es cualquier software o aplicacion movil que se haya
disefiado de forma especifica para dafar un ordenador, un dispositivo movil, el software que estos ejecutan,
o bien perjudicar a los usuarios. Este tipo de software realiza acciones maliciosas como instalar software
sin el consentimiento del usuario o virus.

SUIT: Abreviatura para Sistema Unico de Informacion de Tramites.

TERCEROS: Se consideran usuarios externos o terceros, cualquier entidad o persona natural, que tenga
una relacién con la institucién fuera del @mbito de empleado y siempre que tenga una vinculacién con los
servicios de la red institucional.

TRAFICO: se refiere a la cantidad de datos enviados y recibidos por los visitantes de un sitio web, para el
caso desde su cuenta de correo institucional.

UPS: es un dispositivo que, gracias a sus baterias u otros elementos almacenadores de energia, puede
proporcionar energia eléctrica por un tiempo limitado y durante un apagén eléctrico a todos los dispositivos
gue tenga conectados

USUARIOS: Son usuarios de la red institucional toda aquella persona, que tenga contacto directo como
empleado y/o funcionario y utilice los servicios de la red institucional de PASTO DEPORTE.

5. GENERALIDADES
5.1. MISION

El instituto municipal para la recreacién y el deporte PASTO DEPORTE contribuye a la formacién y el
desarrollo del ser humano a través de la practica del deporte, la actividad fisica, la recreacion y el buen
uso del tiempo libre.

5.2. VISION

En 2021 el Instituto Municipal para la Recreacion y el Deporte PASTO DEPORTE ser& reconocido a
nivel nacional como la entidad competitiva y lider en la implementacion de una Politica Publica del
Deporte Municipal, en el fortalecimiento y masificacion de los programas en deportes, recreacion,
actividad fisica y uso del tiempo libre, en la generacion de una cultura de habitos y estilos de vida
saludables y que fomente la educacion, la convivencia, la inclusion y la construccién de paz para los
habitantes del Municipio de Pasto.
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OBJETIVOS INSTITUCIONALES

Los objetivos a los cuales apunta PASTO DEPORTE, en articulacion con el plan de desarrollo “Pasto
educado constructor de paz 2016-2019” son:

Consolidar una gestion puablica eficaz, eficiente, efectiva, competitiva, transparente y
participativa al servicio de los ciudadanos.

Fomentar la educacion, la convivencia, la salud, la fraternidad, la paz y el mejoramiento de la
calidad de vida de los ciudadanos del municipio de Pasto.

Mejorar la calidad del servicio, pertinencia, cobertura, promocion e inclusion de los programas
y eventos de participacion comunitaria.

Generar una cultura de habitos y estilos de vida saludables, fundamentada en el desarrollo de
competencias ciudadanas a través de los programas y eventos desarrollados.

Promover la construccion participativa e implementacion de una politica publica del deporte
municipal, donde se coordinen y articulen, a nivel intersectorial e interinstitucional, entidades
publicas y privadas.

Optimizar la exploracién de necesidades en las comunidades, buscando recoger
retroalimentacion de los actuales programas y generar nuevos proyectos que beneficien a
todos los ciudadanos en general.

5.3. INTEGRIDAD - VALORES INSTITUCIONALES

1.

HONESTIDAD: Es actuar con fundamento en la verdad, cumpliendo los deberes con
transparencia y rectitud, y siempre favoreciendo el interés general. Es tener un
comportamiento coherente entre el decir y el hacer.

RESPETO: Es reconocer, valorar y tratar de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicién.

COMPROMISO: Es ser consciente de la importancia del rol de servidor publico y estar en
disposicion permanente para comprender y resolver las necesidades de las personas con
las que se relaciona en las labores cotidianas, buscando siempre mejorar su bienestar.

DILIGENCIA: Es cumplir con los deberes, funciones y responsabilidades asignadas a su
cargo de la mejor manera posible, con atencién, prontitud, destreza y eficiencia, para asi
optimizar el uso de los recursos del Estado.

JUSTICIA: Es actuar con imparcialidad, garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.

5.4. ESTRUCTURA ORGANIZACIONAL PASTO DEPORTE

La estructura organizacional del Instituto Municipal para la Recreacion y el Deporte PASTO
DEPORTE se maneja a un nivel de autoridad jerarquico a cargo de una junta directiva y de un
director que sera su representante legal, quien tiene las facultades para celebrar o ejecutar todos
los actos y contratos comprendidos en su objeto o que se relacionen directamente con la
organizacion y su funcionamiento, de conformidad con lo establecido en la ley.




0 PROCESO SISTEMAS DE INFORMACION
MANUAL ESTRATEGICO DE SISTEMAS DE INFORMACION

1
PASTO

DerorTE Cddigo:MN-A6.52-01 Version: 03 Vigencia: 2020-09-14 | P&agina 8 de 45

Mision: PASTO DEPORTE contribuye a la formacion y el desarrollo del ser humano a través de la practica

del deporte, la actividad fisica, la recreacién y el buen uso del tiempo libre.

Figura 1. Organigrama institucional pasto deporte.
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5.6. POLITICAS INSTITUCIONALES

5.6.1. POLITICA DE GOBIERNO DIGITAL

En PASTO DEPORTE se tiene en cuenta las tecnologias de la informacién y las comunicaciones -TIC
- para apoyar la ejecucion de los procesos, el manejo y seguridad de la informacion y de los sistemas
de informacién, los servicios de soporte tecnolégico y, en general, el uso de medios electrénicos para
una gestion efectiva. En este sentido, la politica de Gobierno Digital brinda orientaciones e instrumentos
concretos en los siguientes ambitos:

Estrategia de Tecnologias de Informacion: Comprension de la situacién actual y formular la
estrategia de Tl con el fin de apalancarse para generar valor publico.

Gobierno de Tecnologias de Informacidn: La gestidn integral de los proyectos de Tly su
alineacioén con los procesos y procedimientos de PASTO DEPORTE.

Informacién: Desarrollar procesos que permitan el consumo, analisis, uso y aprovechamiento
de datos, informacion, servicios y flujos de informacion

Sistemas de Informacion: Gestionar adecuadamente los sistemas de informacion de manera
gque sean estandarizados, interoperables, usables y, en esta medida, se logren potenciar los
procesos y servicios.

Servicios tecnologicos: Gestionar la infraestructura tecnolégica.

Uso y apropiacion: Desarrollar competencias para el uso y aprovechamiento de las Tl que
vinculen a usuarios internos, externos y grupos de valor.

Capacidades institucionales: Potenciar temas como el uso eficiente del papel, la gestion de
los documentos electrénicos y la automatizacion de procesos y procedimientos.

Seguridad de la Informacién: Implementar en todos los procesos de PASTO DEPORTE
controles y procedimientos con el fin de aumentar los niveles de proteccién y adecuada
salvaguarda de la informacién, preservando su confidencialidad, integridad vy
disponibilidad, mediante la aplicacién de un proceso de gestion del riesgo de tal manera
gue se brinde confianza a las partes interesadas (Modelo de Seguridad y Privacidad de
la Informacién).

TIC para un gobierno abierto: Comprende las actividades encaminadas a fomentar la
construccion de un Estado mas transparente, participativo y colaborativo en los asuntos
publicos mediante el uso de las tecnologias de la informacién y las comunicaciones -TIC -.
TIC para servicios: Comprende la provision de tramites y servicios a través de medios
electronicos para solucionar las principales necesidades y demandas de los ciudadanos, en
condiciones de calidad, facilidad de uso y mejoramiento continuo. En PASTO DEPORTE se
realiza desarrollando tramites y servicios centrados en el usuario final (ciudadanos),
interactuando con el ciudadano a través del procedimiento de PQRSD’s y facilitando la
experiencia del usuario a través de tramites en linea. Todos estos puntos estan contenidos en
el MN-A6.S2-01 Manual Estratégico de Sistemas de Informacion.

5.6.2.POLITICA DE SEGURIDAD DIGITAL

En PASTO DEPORTE se concentrardn los esfuerzos y se fortalecerdn las capacidades para
contrarrestar las amenazas informaticas, las incertidumbres, los riesgos, las vulnerabilidades y
los incidentes digitales, creando un ambiente y unas condiciones para brindar proteccién en el

ciberespacio.

OBJETIVOS ESPECIFICOS
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e Implementar los mecanismos apropiados para prevenir, coordinar, atender, controlar,
generar_recomendaciones y regular los incidentes o emergencias cibernéticas para
afrontar las amenazas y los riesgos gue atentan contra la ciberseguridad, segin el MN-
A6.S2-01 Manual Estratégico de Sistemas de Informacion.

e Complementar |la sequridad digital con capacitacién especializada en sequridad de la
informacioén y ampliar las lineas de investigacion en ciberdefensay cibersequridad.

e Designar un responsable de Seguridad Digital que también es el responsable de la Seguridad
de la Informacion en PASTO DEPORTE, MN-A6.S2-01 Manual Estratégico de Sistemas de
Informacion.

5.6.3.POLITICA DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y LUCHA
CONTRA LA CORRUPCION

PASTO DEPORTE tiene la obligacion de divulgar activamente la informacion publica sin que medie
solicitud alguna (transparencia activa); asi mismo, tiene la obligacién de responder de buena fe, de
manera adecuada, veraz, oportuna y gratuita a las solicitudes de acceso a la informacion publica
(transparencia pasiva), lo que a su vez conlleva la obligacién de producir o capturar dicha informacién.

OBJETIVOS ESPECIFICOS

e Tener en cuenta que, respecto a la publicacién de informacién de manera proactiva, el derecho
de acceso a la informacién no radica Unicamente en la obligacion de dar respuesta a las
peticiones, sino también en el deber de publicar y divulgar documentos y archivos de valor para
el ciudadano y que constituyen un aporte en la construccion de una cultura de transparencia.

e Desarrollar ejercicios de participacion ciudadana para identificar informacién de interés para
los ciudadanos que deba ser publicada

e Consagrar los minimos de informacion general basica con respecto a la estructura, los
servicios, los procedimientos, la contratacion y demas informacion que los sujetos obligados
deben publicar de manera oficiosa en su sitio web o en los sistemas de informacion del Estado
segun el caso y las obligaciones legales.

e Actualizar la informacién de los tramites y otros procedimientos administrativos en el Sistema
Unico de Informacién de Tramites —SUIT-.

e Actualizar y vincular las hojas de vida de los servidores publicos en el Sistema de Informacién
de Gestion de Empleo Publico —SIGEP -.

¢ Dichainformacion se complementa, ademas, con la publicacion de los instrumentos de gestion
de la informacion publica (registro _de activos de informacion, indice de informacidn
clasificada y reservada, esquema de publicacién de informacién y programa de gestidn
documental), asi como de las Tablas de Retencion Documental, el informe de solicitudes de
acceso a la informacién publica de la entidad y el documento donde consten los costos de
reproduccion de la informacion.

e Cogestionar, con la alta direccién, la planeacién y gestidn estratégica de la informacién
publica, atendiendo criterios de confidencialidad, integridad y disponibilidad.

e Armonizar los procesos de servicio al ciudadano, gestion documental y las TIC con las
dimensiones de transparencia activa, pasiva y gestion de la informaciéon. Hay gue recordar
gue la informacidn publica es un bien publico y uno de los principales activos de su
entidad.

e Estructurar vasos comunicantes entre la informacion publica de su entidad y los procesos de
participacion y rendicién de cuentas, a fin de que el ciudadano conozca y retroalimente la
gestion en ambos espacios a través de la informacion publica.

e Capacitar a los servidores publicos en el nuevo derecho de acceso a la informacion y a sus
grupos de valor en la informacién publica de la entidad.
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o |dentificar las condiciones de los grupos de interés, para que la informacién pueda ser
trasmitida en lenguaje claro y adecuado para su entendimiento.

e Determinar con claridad cual es la informacion publica reservada y la informacion publica
clasificada de PASTO DEPORTE acorde con la ley y los tiempos en los cuales el ciudadano
tiene acceso restringido. No olvidar capacitar y divulgar a los servidores publicos y ciudadanos
estas condiciones.

5.6.4.POLITICA DE INFORMACION Y COMUNICACION

PASTO DEPORTE, dando cumplimiento a lo establecido en el articulo 74 de la Constitucion Politica
de Colombia, se compromete a garantizar un adecuado flujo de informacién interna, es decir aquella
gue permite la operacion interna del Instituto, asi como de la informacién externa, la cual permite a
todos los ciudadanos el acceso a la informacion del instituto y a la participacion de la comunidad. Asi
mismo, hacer todo lo necesario para que la Comunicacion del Instituto hacia la sociedad sea veraz,
transparente y oportuna.

OBJETIVOS ESPECIFICOS

e Adelantar procesos de induccion orientados a lograr en los funcionarios un sentido de
pertenencia que les permita apropiarse de la mision, la vision y los objetivos que son propios
de PASTO DEPORTE, lo mismo que de los planes, programas y proyectos que el Instituto
adelanta, segun el MN-A5.C1-01 Manual de Informacién y Comunicaciones.

e Orientar el flujo de informacion y comunicacion al interior del instituto de forma permanente, de
tal manera que sea de forma ascendente y descendente, llegando a todos los niveles de la
Administracién (identificar y gestionar la informacién y comunicacién interna), segun el MN-
A5.C1-01 Manual de Informacién y Comunicaciones.

e Consolidar la informacion de todas las actividades que desempefia cada una de las
dependencias del Instituto y adoptar mecanismos eficaces para difundirlas en toda la entidad.

e Establecer mecanismos que permitan la interrelacion entre las diferentes dependencias, para
que, a la vez que exista colaboracion y apoyo entre ellas, se articulen las acciones y se evite
la duplicidad de esfuerzos y recursos.

e Asegurar que los servidores publicos que manejan informacién privilegiada guarden la
debida reserva. Quienes incumplan los mandatos legales de confidencialidad serdn
sancionados de acuerdo con el régimen disciplinario. Con el fin de garantizar la igualdad
de oportunidades entre los proponentes que aspiran a contratar con PASTO DEPORTE,
la Administracidn se compromete a guardar la debida confidencialidad de conformidad
con la normatividad vigente al respecto, segiun el MN-A2.J1-01 Manual de Contratacion
Institucional.

e Adoptar mecanismos para que la informacién llegue de manera integral, oportuna, actualizada,
clara, veraz y confiable a toda la comunidad, bajo procesos efectivos de produccion, manejo y
circulacién de la informacién (identificar y gestionar la informacion externay sus fuentes), segin
el MN-A5.C1-01 Manual de Informacion y Comunicaciones.

e En cuanto al procedimiento de PQRSD’s, PASTO DEPORTE se compromete a aplicar
directrices encaminadas a dar respuesta oportuna y de fondo a las peticiones planteadas por

la comunidad, con el fin de que el acceso a la informacion sea eficaz.

5.6.5.POLITICA DE RACIONALIZACION DE TRAMITES

PASTO DEPORTE se compromete a simplificar, estandarizar, eliminar, optimizar y automatizar
tramites vy procedimientos administrativos, para facilitar el acceso de los ciudadanos a sus
derechos reduciendo costos, tiempos, documentos, procesos y pasos en su interaccién con el
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Instituto. Los tramites son los mecanismos a través de los cuales los ciudadanos, usuarios y grupos
de valor acceden a sus derechos y cumplen con sus obligaciones.

OBJETIVOS ESPECIFICOS

e Identificar trdmites de alto impacto en PASTO DEPORTE a racionalizar.

e Formular una estrategia de racionalizacion de tramites, la cual se presenta en el PL-C2.15-01
Plan Anticorrupcion y Atencién al Ciudadano — PAAC -.

e Implementar acciones de racionalizacién normativas, administrativas y tecnolégicas.

e Cuantificar el impacto de las acciones de racionalizacién para divulgarlos a la ciudadania.

e Evaluar el proceso de racionalizacion de trdmites para su mejoramiento continuo. Todos estos
puntos estan contenidos en el MN-A7.C1-01 Manual de Atencién al Ciudadano y en el MN-
E2.P1-01 Manual de Planeacién y Presupuesto

5.6.6.POLITICA DE MEJORA NORMATIVA

PASTO DEPORTE se compromete a realizar un seguimiento exhaustivo al proceso de expedicion de
normas, con el fin de proteger el ordenamiento juridico, el cumplimiento de los objetivos para las cuales
se crearon y buscar el mejoramiento continuo de las mismas.

OBJETIVOS ESPECIFICOS

e Fortalecer el ordenamiento juridico de PASTO DEPORTE mediante el mejoramiento del
proceso de produccion y calidad normativa.

e Garantizar que el proceso de produccién normativa sea de impacto para los funcionarios,
contratistas y comunidad en general del municipio de Pasto.

e Implementar procedimientos para realizar un inventario normativo y racionalizar el inventario
de normas para PASTO DEPORTE en temas legales, técnicos y de gestion.

e Divulgar y hacer participe a la comunidad en general de la normatividad vigente para PASTO
DEPORTE.

e Defender y divulgar del ordenamiento juridico de PASTO DEPORTE.

CONTENIDO ESPECIFICO

6.1. PRINCIPIOS PARA LA INFORMACION PUBLICA
(Tomados de la Ley 1712 de 2014)

Principio de maxima publicidad para titular universal. Toda informacién en posesion, bajo control
o custodia de un sujeto obligado es publica y no podra ser reservada o limitada sino por disposicion
constitucional o legal, de conformidad con la presente ley.

Principio de transparencia. Principio conforme al cual toda la informacion en poder de los sujetos
obligados definidos en esta ley se presume publica, en consecuencia, de lo cual dichos sujetos estan
en el deber de proporcionar y facilitar el acceso a la misma en los términos mas amplios posibles y a
través de los medios y procedimientos que al efecto establezca la ley, excluyendo solo aquello que
esté sujeto a las excepciones constitucionales y legales y bajo el cumplimiento de los requisitos
establecidos en esta ley.
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Principio de buena fe. En virtud del cual todo sujeto obligado, al cumplir con las obligaciones derivadas
del derecho de acceso a la informacion publica, lo hard con motivacién honesta, leal y desprovista de
cualquier intencion dolosa o culposa.

Principio de facilitacion. En virtud de este principio los sujetos obligados deberan facilitar el ejercicio
del derecho de acceso a la informacién publica, excluyendo exigencias o requisitos que puedan
obstruirlo o impedirlo.

Principio de no discriminacion. De acuerdo con el cual los sujetos obligados deberan entregar
informacion a todas las personas que lo soliciten, en igualdad de condiciones, sin hacer distinciones
arbitrarias y sin exigir expresion de causa o motivacién para la solicitud.

Principio de gratuidad. Segun este principio el acceso a la informacion publica es gratuito y no se
podra cobrar valores adicionales al costo de reproduccion de la informacién.

Principio de celeridad. Con este principio se busca la agilidad en el tramite y la gestion administrativa.
Comporta la indispensable agilidad en el cumplimiento de las tareas a cargo de entidades y servidores
publicos.

Principio de eficacia. El principio impone el logro de resultados minimos en relacion con las
responsabilidades confiadas a los organismos estatales, con miras a la efectividad de los derechos
colectivos e individuales.

Principio de la calidad de la informacién. Toda la informacion de interés publico que sea producida,
gestionada y difundida por el sujeto obligado, debera ser oportuna, objetiva, veraz, completa,
reutilizable, procesable y estar disponible en formatos accesibles para los solicitantes e interesados en
ella, teniendo en cuenta los procedimientos de gestion documental de la respectiva entidad.

Principio de la divulgacion proactiva de la informacion. El derecho de acceso a la informacién no
radica Unicamente en la obligacion de dar respuesta a las peticiones de la sociedad, sino también en
el deber de los sujetos obligados de promover y generar una cultura de transparencia, lo que conlleva
la obligacion de publicar y divulgar documentos y archivos que plasman la actividad estatal y de interés
publico, de forma rutinaria y proactiva, actualizada, accesible y comprensible, atendiendo a limites
razonables del talento humano y recursos fisicos y financieros.

Principio de responsabilidad en el uso de la informacién. En virtud de este, cualquier persona que
haga uso de la informacién que proporcionen los sujetos obligados, lo hara atendiendo a la misma.

6.2. CIBERSEGURIDAD Y CIBERDEFENSA

Los constantes avances tecnoldgicos han generado enormes retos en materia de defensa y seguridad,
buena parte asociados a los riesgos de afectacién a nivel nacional y a los que se ven enfrentados las
empresas publicas. Es por esto, que las organizaciones privadas y el Estado se han visto obligados a
invertir una mayor cantidad de recursos en fortalecer sus capacidades en la lucha contra los
ciberataques.

Actualmente, se reconoce que una estrategia de ciberseguridad nacional integral debe involucrar
acciones en todo el territorio que incluyan a todos los actores nacionales, que se articulen con las
autoridades en materia de capacidades de ciberdefensa y ciberdelitos y que tenga en cuenta
actividades de cooperacion internacional.

En Colombia se han visto incrementos importantes en la presencia de amenazas cibernéticas debido
a su creciente riqueza y posicion geografica privilegiada. De esta forma, una estrategia en
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ciberseguridad se hace cada vez mas importante para las empresas publicas que realicen la prestacion
de sus servicios por canales virtuales.

En este contexto, vale la pena resaltar que el Gobierno Colombiano desde hace algunos afios ha venido
orientado sus esfuerzos a realizar una politica publica para atender las necesidades de ciberseguridad
en el pais, asi como promover la seguridad de la informacion a lo largo de todos los sectores de la
economia.

La politica publica disefiada como respuesta se orienté a fortalecer las capacidades del Estado en
ciberseguridad y, a la vez otorgar espacio para articular a las organizaciones del Estado responsables
de la atencién de incidentes a través del desarrollo de un Grupo de Respuesta a Emergencias
Cibernéticas de Colombia (ColCert), como organismo coordinador a nivel nacional en aspectos de
ciberseguridad y ciberdefensa. Este deberia prestar su apoyo y colaboracién a las demas instancias
nacionales, tales como el Centro Cibernético Policial (CCP) y el Comando Conjunto Cibernético
(CCOC).

La ciberdefensa de PASTO DEPORTE se desarrolla en la implementaciéon del MN-A6.S2-01 Manual
Estratégico de Sistemas de Informacién para hacer frente a las complejas estructuras criminales que
con diferentes propésitos, sobre todo monetarios, se convierten en amenazas latentes para la
estabilidad econémica y la proteccion de los bienes de los ciudadanos.

6.3. ATENTADOS CONTRA LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LOS
DATOS Y DE LOS SISTEMAS INFORMATICOS
(Tomados de la ley 1273 de 2009)

ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin autorizacion o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con una medida de
seguridad, o se mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

OBSTACULIZACION  ILEGITIMA DE SISTEMA INFORMATICO O RED DE
TELECOMUNICACION. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos informaticos alli
contenidos, 0 a una red de telecomunicaciones, incurrird en pena de prisiéon de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con una pena mayor.

INTERCEPTACION DE DATOS INFORMATICOS. El que, sin orden judicial previa intercepte datos
informaticos en su origen, destino o en el interior de un sistema informatico, o las emisiones
electromagnéticas provenientes de un sistema informético que los trasporte incurrird en pena de
prisién de treinta y seis (36) a setenta y dos (72) meses.

DANO INFORMATICO. El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere
0 suprima datos informaticos, 0 un sistema de tratamiento de informacién o sus partes o
componentes ldgicos, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

USO DE SOFTWARE MALICIOSO. EIl que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional software malicioso u
otros programas de computacién de efectos dafiinos, incurrira en pena de prisién de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.
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VIOLACION DE DATOS PERSONALES. El que, sin estar facultado para ello, con provecho propio
o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique o emplee cbédigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrira en pena de prision de cuarenta
y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS PERSONALES. El que con objeto
ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe o envie
paginas electrénicas, enlaces o ventanas emergentes, incurrira en pena de prision de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con pena mas grave.
En la misma sancion incurrira el que modifique el sistema de resolucién de nombres de dominio,
de tal manera que haga entrar al usuario a una IP diferente en la creencia de que acceda a su
banco o a otro sitio personal o de confianza, siempre que la conducta no constituya delito
sancionado con pena mas grave. la pena sefialada en los dos incisos anteriores se agravara de
una tercera parte a la mitad, si para consumarlo el agente ha reclutado victimas en la cadena del
delito.

CIRCUNSTANCIAS DE AGRAVACION PUNITIVA: las penas imponibles de acuerdo con los
articulos descritos en este titulo se aumentaran de la mitad a las tres cuartas partes si la conducta
se cometiere:

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o del
sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones

3. Aprovechando la confianza depositada por el poseedor de la informacién o por quien
tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacion en perjuicio de otro.

5. Obteniendo provecho para si 0 para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracién, manejo o
control de dicha informacion, ademas se le impondra hasta por tres afios, la pena de
inhabilitaciébn para el ejercicio de profesion relacionada con sistemas de informacion
procesada con equipos computacionales.

HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES. El que, superando medidas de
seguridad informéticas, realice la conducta sefialada en el articulo 239 del Cddigo Penal
manipulando un sistema informético, una red de sistema electrénico, teleméatico u otro medio
semejante, 0 suplantando a un usuario ante los sistemas de autenticacion y de autorizacion
establecidos, incurrird en las penas sefialadas en el articulo 240 de este Cédigo.

TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que, con animo de lucro y valiéndose de
alguna manipulacion informatica o artificio semejante, consiga la transferencia no consentida de
cualquier activo en perjuicio de un tercero, siempre que la conducta no constituya delito sancionado
con pena mas grave, incurrird en pena de prision de cuarenta y ocho (48) a ciento veinte (120)
meses y en multa de 200 a 1500 salarios minimos legales mensuales vigentes. la misma sancion
se le impondréa a quien fabrique, introduzca, posea o facilite programa de computador destinado a
la comision del delito descrito en el inciso anterior, 0 de una estafa. Si la conducta descrita en los
dos incisos anteriores tuviere una cuantia superior a 200 salarios minimos legales mensuales, la
sancion alli sefialada se incrementara en la mitad.
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6.4. MANUAL DE SEGURIDAD INFORMATICA
6.4.1.Seguridad Organizacional

Los servicios de lared de PASTO DEPORTE son de exclusivo uso institucional, técnico y para gestiones
administrativas.

El administrador de cada modulo dentro de la red institucional es el Unico responsable de las actividades
procedentes de sus acciones.

El responsable del &rea de sistemas es el encargado de mantener en buen estado el (los) servidor(es)
dentro de la red institucional. Se debe realizar un registro de dicho mantenimiento a través del FM-
A6.52-02 Hoja de Vida Equipos y FM-A6.52-03 Revisién y Mantenimiento de Equipos.

Todo usuario de la red institucional de PASTO DEPORTE, gozara de absoluta privacidad sobre su
informacion, o la informacion que provenga de sus acciones, salvo en casos, en que se vea involucrado
en actos ilicitos o contraproducentes para la seguridad de la red institucional, sus servicios o cualquier
otra red ajena a la institucion.

Los usuarios tendran el acceso a Internet, siempre y cuando se cumplan los requisitos minimos de
seguridad para acceder a este servicio y se acaten las disposiciones de conectividad de la unidad de
informética.

6.4.2.Capacitacion de usuarios

Los usuarios de la red institucional de PASTO DEPORTE, seran capacitados en administracion de la
red, conectividad y seguridad de la informacion, segin sea el area operativa y en funciéon de las
actividades que se desarrollan. Las capacitaciones se deben registrar segun el FM-A3.D1-01 Acta de
Reuniones.

Se deben tomar todas las medidas de seguridad necesarias, antes de realizar una capacitacion a
personal ajeno o propio de la institucién, siempre y cuando se vea implicada la utilizacién de los servicios
de red o se exponga material de importancia considerable para la institucion.

6.4.3.Respuestas a incidentes y anomalias de seguridad

Se realizaran respaldos de la informacién, diariamente, para los activos de mayor importancia o criticos,
un respaldo semanal que se utilizara en caso de fallas y un tercer respaldo efectuado mensualmente,
el cual deberé ser guardado y evitar su utilizacion a menos que sea estrictamente necesaria. Back ups.
Se debe registrar un control de Backups mediante el FM-A6.52-01 Registro y control de Backups.

Las solicitudes de asistencia realizadas verbal o telefénicamente, por problemas en los equipos de
computacién de las diferentes areas de PASTO DEPORTE, deberan darseles solucion en el menor
tiempo posible.

Cualquier situacion anémala y contraria a la seguridad debera ser documentada en los formatos FM-
A6.S52-03 Revision y Mantenimiento de Equipos y en el FM-A6.S2-02 Hoja de Vida Equipos, con el
objetivo de tener una trazabilidad, verificar la situacion y dar una respuesta congruente y acorde al
problema.

Los respaldos de informacién o Backups deberan ser almacenados en un sitio aislado y libre de
cualquier dafio o posible extraccidn por terceros dentro de PASTO DEPORTE.
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Los respaldos o Backups se utilizaran inicamente en casos especiales ya que su contenido es de suma
importancia para la institucion.

PASTO DEPORTE debe contar con respaldos de la informacién ante cualquier incidente.
6.4.4.Directrices generales de seguridad

El responsable del area de Sistemas de Informacién acatara las disposiciones expresas sobre la
utilizacion de los servicios informaticos de la red institucional.

El responsable del area de Sistemas de Informacion hara respaldos periddicos de la informacion o
Backups.

El responsable del area de Sistemas de Informacion decidira sobre el uso de los recursos del sistema,
restriccion de directorios y programas ejecutables para los usuarios.

El responsable del &rea de Sistemas de Informacidn dara de alta y baja a usuarios y revisaré las cuentas
periédicamente.

Recomendar sobre el uso e implementacion de nuevas tecnologias para administracion de los sistemas
y la red.

Reportar a la direccion las fallas en el desempefio de la red. Identificando los problemas que se generen
en su red local.

PASTO DEPORTE se guarda el derecho de utilizacion de la informacion personal de los usuarios de la
red institucional, si estos se ven envueltos en actos ilicitos.

Se prestara el servicio de Internet, siempre que se encuentren presentes los requisitos de seguridad
minimos.

El usuario no tiene derecho sobre el servicio de Internet sino es mediante la aceptacion de la normativa
de seguridad.

Se suspendera cualquier usuario que utilice los centros de cémputo fuera del &mbito institucional, y los
objetivos para los que estos fueron creados.

6.4.5.Clasificaciéon de la informacién

La informacion se categoriza indicando el nivel de seguridad requerido en cuanto a su integridad,
confidencialidad y disponibilidad, evaluando aspectos como probabilidad de pérdida o dafio,
oportunidad de fraudes etc. Los responsables de dicha clasificacion deben basarse en el impacto o
riesgo que afecte esta categorizacion. Por eso, en PASTO DEPORTE estan establecidos niveles de
usuarios con lo cual se pueda mantener la seguridad en las estaciones de trabajo y en los servidores.

Informacién General: Es la informacion a la que todos los funcionarios de la Entidad tienen acceso y
Nno generan perjuicios graves en caso de ser modificada o utilizada inapropiadamente.

La informacion publica puede ser visualizada por cualquier persona dentro o fuera de PASTO
DEPORTE.
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La informacion interna, es propiedad de PASTO DEPORTE y en ningin momento intervendran
personas ajenas a su proceso o manipulacién.

Informacién Restringida para cambios: Es la informacién que tiene limitantes para su modificacién o
eliminacién, pero no para su visualizacién, se trata de la informacién compartida, que en caso de
requerir cambiarla se debe solicitar aprobacion de su autor.

La informacion confidencial es propiedad absoluta de PASTO DEPORTE y el acceso a ésta es permitido
Unicamente al personal administrativo.

La informacién puede compartirse asignandole los permisos a las personas que deban tener acceso a
ésta y no dejandolo abierto a todo el personal. De igual manera funciona en los equipos en donde cada
usuario maneja la informacién que tiene en su propio perfil de trabajo, sin poder tener acceso a la
informacion almacenada en otros perfiles, dentro de la misma estacion de trabajo.

6.4.6.Seguridad ligada al personal

El funcionario y/o contratistas de PASTO DEPORTE no tiene ningln derecho sobre la informacion que
procese dentro de las instalaciones de la red institucional.

La informacidn que maneja o manipula el funcionario y/o contratista de PASTO DEPORTE, no puede
ser divulgada a terceros o fuera del ambito de laboral.

El funcionario y/o contratista debera acatar todas las disposiciones de seguridad informética de PASTO
DEPORTE.

El funcionario y/o contratista de PASTO DEPORTE no podréa revelar, durante la vigencia del contrato,
ni dentro de los dos (2) afios siguientes a su expiracion, la INFORMACION CONFIDENCIAL, de
propiedad del Instituto.

6.4.7.Seguridad logica

6.4.7.1. Administracién del acceso de los usuarios

Son usuarios de la red institucional toda aquella persona, que tenga contacto directo como contratista
y/o funcionario y utilice los servicios de la red institucional de PASTO DEPORTE.

Se asignard acceso a los sistemas, a todo usuario de la red institucional, siempre y cuando se
identifique previamente el objetivo de su uso o permisos explicitos a los que este accederd, junto a la
informacion personal del usuario.

Se consideran usuarios externos o terceros, cualquier entidad o persona natural, que tenga una relacion
con la institucién fuera del ambito de funcionario o contratista y siempre que tenga una vinculacion con
los servicios de la red institucional.

El acceso a la red por parte de terceros es estrictamente restrictivo y permisible inicamente mediante
autorizacion de la Direccion de PASTO DEPORTE.

Las contrasefias de seguridad se deben crear y administrar por cada usuario. La longitud minima de
caracteres permisibles en una contrasefia se establece en 6 caracteres, los cuales tendran una
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combinacion alfanumérica. Las contrasefias se deben cambiar cada tres (3) meses como periodo de
prevencién y seguridad.

6.4.7.2. Administracién del acceso de usuarios alos servicios informéaticos

El acceso a los sistemas y servicios de informacién es permitido Gnicamente a los usuarios que
dispongan de los permisos necesarios para su ejecucion.

El usuario debera proveer toda la informacién necesaria para poder brindarle los permisos necesarios
para la ejecucién de los servicios de la red institucional.

Las necesidades y aprobacién de acceso, de los funcionarios y/o contratistas a los servicios de la red
institucional, deber& ser documentada y actualizada su informacion.

La vinculacién de servicios por parte de terceros con la red institucional es caracteristica propia de
proveedores de software.

Los usuarios daran un seguimiento estricto sobre las politicas de creacién de contrasefias, acatando
sus disposiciones en su totalidad.

El usuario se responsabiliza en crear una contrasefia fuerte y dificil de adivinar.

6.4.7.3. Responsabilidades del usuario

Un usuario es la persona que mediante una cuenta esta autorizada para acceder a la informacion de
PASTO DEPORTE segun lo requieran sus funciones.

Puede crear, consultar o modificar informacion propia o de otros. Todo usuario es responsable de usar
apropiadamente la informacion a la que tiene acceso y protegerla, usandola solo para los propésitos
autorizados por PASTO DEPORTE y cumpliendo los requerimientos de seguridad establecidos.

En PASTO DEPORTE se tienen definidas 2 cuentas de usuario:

1. Usuario administrador: Es el responsable del &rea de Sistemas. Tiene todos los permisos en
la red; puede crear, modificar y eliminar en cualquier equipo o servidor.
2. Usuario de red: Es el usuario normal. Solo puede acceder a su perfil y a su informacion.

Para que el usuario pueda ingresar al Sistema, debe solicitar al area de Sistemas la creacion de su
cuenta y registrando la siguiente informacién en el FM-A6.52-02 Hoja de Vida Equipos: Nombres y
Apellidos, nimero de documento de identificacion, dependencia a la que pertenece, cargo y datos de
la persona que autoriza (Director del Instituto Pasto Deporte).

Las cuentas de Usuario y su respectiva contrasefia son responsabilidad de cada funcionario, no debe
ser divulgada a ninguna persona, a menos que exista un requerimiento legal.

Este usuario se crea con el formato DEPENDENCIA. En caso de que se presenten duplicidades, se
utilizaria el NOMBRE_JEFE_DEPENDENCIA tratando de garantizar que el usuario sera reconocido
al interior de PASTO DEPORTE y seré el Unico en la red, permitiendo asi que posea su propio perfil
en las estaciones de trabajo con las configuraciones necesarias de cada usuario para desarrollar su
labor.




a PROCESO SISTEMAS DE INFORMACION
MANUAL ESTRATEGICO DE SISTEMAS DE INFORMACION

DFORTE C6digo:MN-A6.S2-01 Version: 03 | Vigencia: 2020-09-14 | Péagina 20 de 45

Mision: PASTO DEPORTE contribuye a la formacion y el desarrollo del ser humano a través de la practica
del deporte, la actividad fisica, la recreacién y el buen uso del tiempo libre.

El usuario de red permite el ingreso al sistema, correo electrénico y navegar en Internet.

Si el proveedor requiere acceso a la base de datos o actualizacién de médulos del Sysman Software®,
debera solicitar autorizacion escrita o telefénicamente al responsable del area de Sistemas, quien
definird los permisos de acceso de esta plataforma.

El usuario debera estar consciente de los problemas de seguridad que acarrea la irresponsabilidad en
la salvaguarda y uso de su contrasefia.

El usuario debera ser precavido al manipular su cuenta de acceso a los sistemas, tomando medidas de
seguridad que no pongan en riesgo su integridad como persona.

Las cuentas de usuario son personales, en ninglin momento deben ser utilizadas por personal ajeno
al que le fue asignada. No compartir la cuenta de usuario con otras personas: comparieros de trabajo,
amigos, familiares, etc.

La practica de guardar las contrasefias en papel adherido al monitor o areas cercanas al equipo de
trabajo es una falta grave y sancionable.

Las contrasefias deben ser memorizadas desde el mismo momento en que le es asignada. Ademas,
cualquier contrasefia debe ser cambiada en un plazo no mayor a tres (3) meses.

El usuario se compromete a notificar inmediatamente mediante comunicacién interna al responsable
del area de Sistemas de cualquier uso no autorizado de su contrasefia o cuenta y que pueda ocasionar
inconvenientes tanto para él como para PASTO DEPORTE.

El usuario es responsable exclusivo de recordar y mantener a salvo sus contrasefias de acceso.
El usuario ser& responsable del uso que haga de su cuenta de acceso a los sistemas o servicios.

El usuario es responsable de evitar la practica de establecer contrasefias relacionadas con alguna
caracteristica de su persona o relacionado con su vida o la de parientes, como fechas de cumpleafios
o0 alguna otra fecha importante.

El usuario debera proteger su equipo de trabajo, evitando que personas ajenas a su cargo puedan
acceder a la informacién almacenada en él, mediante una herramienta de bloqueo temporal (protector
de pantalla), protegida por una contrasefia, el cual debera activarse en el preciso momento en que el
usuario deba ausentarse.

Cualquier usuario que encuentre un hueco o falla de seguridad en los sistemas informéticos de PASTO
DEPORTE, esta obligado a reportarlo al responsable del &rea de Sistemas de Informacion.

Los usuarios, son responsables de guardar sus trabajos en medios magnéticos, electrénicos o servicios
en la web (Cloud), y asi evitar cualquier pérdida de informacion valiosa.

Si se detecta o0 sospecha que las actividades de un usuario en la red pueden comprometer la integridad
y seguridad de la informacién, el acceso a dicha cuenta serd suspendido temporalmente y sera
reactivada sélo después de haber tomado las medidas necesarias a consideracién del responsable
del &rea de Sistemas.




a PROCESO SISTEMAS DE INFORMACION

MANUAL ESTRATEGICO DE SISTEMAS DE INFORMACION
DFORTE Cddigo:MN-A6.52-01 Version: 03 Vigencia: 2020-09-14 | Pagina 21 de 45

Mision: PASTO DEPORTE contribuye a la formacion y el desarrollo del ser humano a través de la practica
del deporte, la actividad fisica, la recreacién y el buen uso del tiempo libre.

En caso de necesitar cambiar la contrasefia de un usuario de red, debera solicitarlo por medio de una
comunicacién interna a la Subdireccién Administrativa y Financiera y ésta a su vez al responsable del
area de Sistemas para su cambio.

Todas las contrasefias deberan ser tratadas con caracter confidencial y de ninguna manera podran
ser transmitidas mediante servicios de mensajeria electronica instantanea ni via telefonica.

6.4.7.4. Uso de correo electrénico:

PASTO DEPORTE suministra a los funcionarios y contratistas, el acceso a internet y el uso de un
correo electronico por cada dependencia que se encuentra asociado al usuario de red, como
herramienta para el uso exclusivo de sus funciones laborales.

Cada usuario tiene la responsabilidad de utilizarlos de una manera productiva para sus funciones
dentro de PASTO DEPORTE.

El servicio de correo electrénico es un servicio gratuito y se debe hacer uso de él acatando todas las
disposiciones de seguridad disefladas para su utilizacion y evitar el uso o introduccién de software
malicioso a la red institucional.

El correo electronico es de uso exclusivo, para los funcionarios y/o contratistas de PASTO DEPORTE.

Todo uso indebido del servicio de correo electrénico serd motivo de suspension temporal de su cuenta
de correo o segln sea necesario la eliminacion total de la cuenta dentro del sistema.

El usuario sera responsable de la informacidn que sea enviada en su cuenta.

El Contratista de Sistemas, se reservara el derecho de monitorear las cuentas de usuarios, que
presenten un comportamiento sospechoso para la seguridad de la red institucional.

El usuario es responsable de respetar la ley de derechos de autor, no abusando de este medio para
distribuir de forma ilegal licencias de software o reproducir informacion sin conocimiento del autor.

Los Usuarios de Pasto Deporte deben utilizar inicamente las cuentas institucionales, evitando utilizar
cuentas personales o creadas personalmente sino la tuviere debe solicitar una al encargado de
sistemas y la direccién asignada sera: institucional@pastodeporte.gov.co

El correo electrénico es un medio de comunicacion directo y confidencial, entre el emisor del mensaje
y el receptor o receptores de este, por ende, debera ser visto o reproducido por las personas implicadas
en la comunicacion.

Ningln usuario externo a la institucién puede usar los servicios de correo electrénico proporcionado
por la red institucional.

Es responsabilidad del usuario hacer un correcto empleo del servicio de correo electrénico.
Cualquier actividad consecuente con los siguientes items se considera un mal uso:
a) El mandar y contestar cadenas de correo.

b) El uso de su cuenta con fines no institucionales.
c) La no depuracion de su bandeja de entrada del servidor (dejar correos por largos
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periodos).

d) El hacer uso de la cuenta para fines comerciales.

e) No respetar las cuentas de otros usuarios.

f) El uso de un lenguaje no apropiado en sus comunicaciones.

g) Elirrespetar las reglas de "Conducta Internet" para las comunicaciones.

h) No respetar los términos dados en el contrato de trabajo sobre normativas y politicas de
seguridad.

Las cuentas de correo que no cumplan con la normativa de seguridad para lo que fueron creadas,
pierden automaticamente su caracteristica de privacidad.

La cuenta de usuario que mostrase un trafico excesivo y que almacenare software de forma ilegal seran
deshabilitadas temporalmente.

La informacidn y el software tienen la caracteristica de ser propiedad intelectual; PASTO DEPORTE no
se responsabiliza por el uso del correo electronico de parte de sus empleados violentando la ley de
derechos de autor.

Como todo funcionario y contratista dispone de una cuenta de correo electrénico activa, cada buzén
de correo tendra un espacio maximo de 15 Gh, este espacio es administrado por cada usuario para
evitar exceder esta cuota.

Los correos electrénicos que se envian tanto al interior de PASTO DEPORTE como externamente no
pueden sobrepasar el tamafio de hasta 25 Mb.

El correo no debera usarse para fines comerciales, enviar o contestar cadenas de correo, SPAMS de
informacion (correo basura), o anexos (attachments) que pudieran contener informacion nociva para
otro usuario como virus o pornografia, tampoco debera usarse para el envio de correos masivos que
atenten con el buen funcionamiento de estos servicios dentro de PASTO DEPORTE. En caso de que
Se necesite enviar un correo masivo interno, se debera informar al personal de Sistemas.

El usuario debera leer diariamente su correo y borrar aquellos mensajes obsoletos, para liberar
espacio en su buzon de correo, esto incluye la bandeja de entrada, los elementos enviados.

Internet y el Correo Electronico, no deben ser usados para consultar, transmitir, recibir o almacenar
comunicaciones de naturaleza ofensiva o material obsceno.

6.4.7.5. Acceso a Internet

PASTO DEPORTE suministra a los funcionarios y contratistas, el acceso a internet y el uso de un
correo electronico por cada dependencia que se encuentra asociado al usuario de red, como
herramienta para el uso exclusivo de sus funciones laborales.

Cada usuario tiene la responsabilidad de utilizarlos de una manera productiva para sus funciones
dentro de PASTO DEPORTE.

Internet es una herramienta de trabajo que permite navegar en muchos sitios relacionados o no con
las actividades misionales de PASTO DEPORTE por lo cual el uso adecuado de este recurso sera
controlado, verificado y monitoreado por el area de Sistemas, considerando, para todos los casos, los
siguientes lineamientos:
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a) No esta permitido:

e El acceso a paginas web relacionadas con drogadiccion, pornografia, alcohol,
webproxys, hacking y/o cualquier otra pagina que vaya en contra de la ética moral y
las leyes vigentes.

e El acceso y el mal uso de servicios interactivos o mensajeria instantanea como
Facebook, MSN Messenger, Yahoo, Skype, Net2phone y otros similares, que tengan
como objetivo crear comunidades para intercambiar informacién, o bien para fines
diferentes a las actividades misionales de PASTO DEPORTE.

e Elintercambio no autorizado de informacién de propiedad de PASTO DEPORTE, de
sus clientes y/o de sus funcionarios o contratistas, con terceros a través de internet.

e La descarga, uso, intercambio y/o instalacion de juegos, musica, peliculas,
protectores y fondos de pantalla, software de libre distribucién, informacion y/o
productos que de alguna forma atenten contra la propiedad intelectual de sus autores,
0 que contengan archivos ejecutables y/o herramientas que atenten contra la
integridad, disponibilidad y/o confidencialidad de la infraestructura tecnoldgica
(hacking), entre otros. La descarga, uso, intercambio y/o instalacién de informacion
audiovisual (videos e imagenes) utilizando sitios publicos en Internet debe ser
autorizada por la direccion de PASTO DEPORTE.

b) PASTO DEPORTE debe realizar monitoreo permanente de tiempos de navegacion y paginas
visitadas por parte de los funcionarios, contratistas y/o terceros. Asi mismo, puede
inspeccionar, registrar y evaluar las actividades realizadas durante la navegacion, de acuerdo
con la legislacién nacional vigente.

¢) Cada uno de los usuarios es responsable de dar un uso adecuado a este recurso y en ningin
momento puede ser usado para realizar practicas ilicitas o mal intencionadas que atenten
contra terceros, la legislacion vigente y las normas de seguridad de la informacion, entre otros.

d) Los funcionarios y contratistas no pueden asumir en nombre de PASTO DEPORTE posiciones
personales en encuestas de opinién, foros u otros medios similares que se encuentren en
Internet.

e) El uso de Internet no considerado dentro de las restricciones anteriores es permitido siempre
y cuando se realice de manera ética, razonable, responsable, no abusiva y sin afectar la
productividad ni la proteccion de la informacion de PASTO DEPORTE.

6.4.7.6. Sitio Web de PASTO DEPORTE - www.pastodeporte.qov.co

La creacion del sitio web de PASTO DEPORTE esta restringida a la Subsecretaria de Sistemas de
Informacién de la Alcaldia Municipal de Pasto, quien seguird para este caso, las directrices del
Ministerio de las TIC.

La administracion general de la pagina web de PASTO DEPORTE estara a cargo exclusivamente
del responsable del area de Sistemas, encargado por la Direccién.

La pagina web de PASTO DEPORTE tiene un sitio particular con el nombre de “Transparencia y
acceso a informacion publica”, en cumplimiento del decreto 103 de 205 con la siguiente informacion
(NOTA: Esta informacion se puede encontrar publicada en otra seccion de la pagina web de PASTO
DEPORTE o en un sistema de informacion del Estado. En necesario identificar el sitio donde se
encuentra esta informacién y habilitar los enlaces para permitir el acceso a la misma — Ley 1712 de
2014 -):

1. La descripcién de su estructura organica, funciones y deberes, la ubicacion de sus sedes y
areas, divisiones o departamentos y sus horas de atencion al publico.
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2. Su presupuesto general, ejecucién presupuestal histérica anual y planes de gasto publico para
cada afio fiscal, de conformidad con el articulo 74 de la Ley 1474 de 2011.

3. Un directorio que incluya el cargo, direcciones de correo electronico y teléfono del despacho
de los empleados y funcionarios y las escalas salariales correspondientes a las categorias de
todos los servidores que trabajan en el sujeto obligado, de conformidad con el formato de
informacion de servidores publicos y contratistas (en el decreto 103 de 205 esta descrito en
detalle).

4. Todas las normas generales y reglamentarias, politicas, lineamientos o0 manuales, las metas
y objetivos de las unidades administrativas de conformidad con sus programas operativos y
los resultados de las auditorias al ejercicio presupuestal e indicadores de desempefio.

5. Su respectivo plan de compras anual, asi como las contrataciones adjudicadas para la
correspondiente vigencia en lo relacionado con funcionamiento e inversion, las obras publicas,
los bienes adquiridos, arrendados y en caso de los servicios de estudios o investigaciones
deberd sefalarse el tema especifico, de conformidad con el articulo 74 de la Ley 1474 de
2011. En el caso de las personas naturales con contratos de prestacion de servicios, debera
publicarse el objeto del contrato, monto de los honorarios y direcciones de correo electronico,
de conformidad con el formato de informacién de servidores publicos y contratistas.

6. Los plazos de cumplimiento de los contratos.

7. Publicar el Plan Anticorrupcion y de Atencion al Ciudadano, de conformidad con el articulo 73
delaLey 1474 de 2011.

8. PASTO DEPORTE publicara en el medio electrénico institucional sus contrataciones en curso
y un vinculo al sistema electrénico para la contratacion publica o el que haga sus veces, a
través del cual podra accederse directamente a la informacion correspondiente al respectivo
proceso contractual, en aquellos que se encuentren sometidas a dicho sistema, sin excepcion.

9. Detalles pertinentes sobre todo servicio que brinde directamente al publico, incluyendo
normas, formularios y protocolos de atencién.

10. Toda la informacién correspondiente a los tramites que se pueden agotar en la entidad,
incluyendo la normativa relacionada, el proceso, los costos asociados y los distintos formatos
o formularios requeridos.

11. Una descripcién de los procedimientos que se siguen para tomar decisiones en las diferentes
areas.

12. El contenido de toda decision y/o politica que haya adoptado y afecte al pablico, junto con sus
fundamentos y toda interpretacién autorizada de ellas.

13. Todos los informes de gestion, evaluacidn y auditoria del sujeto obligado.

14. Todo mecanismo interno y externo de supervisién, notificacién y vigilancia pertinente del
sujeto obligado.

15. Sus procedimientos, lineamientos, politicas en materia de adquisiciones y compras, asi como
todos los datos de adjudicacion y ejecucidn de contratos, incluidos concursos Y licitaciones.

16. Todo mecanismo de presentacién directa de solicitudes, quejas y reclamos a disposicién del
publico en relacién con acciones u omisiones del sujeto obligado, junto con un informe de
todas las solicitudes, denuncias y los tiempos de respuesta del sujeto obligado.

17. Todo mecanismo o procedimiento por medio del cual el publico pueda participar en la
formulacion de la politica o el ejercicio de las facultades de ese sujeto obligado.

18. Un registro de publicaciones que contenga los documentos publicados de conformidad con la
presente ley y automaticamente disponibles, asi como un Registro de Activos de Informacion
(en el decreto 103 de 205 esta descrito en detalle).

19. Los sujetos obligados deberan publicar datos abiertos, para lo cual deberan contemplar las
excepciones establecidas en el titulo 3 de la ley 1712 de 2014. Adicionalmente, para las
condiciones técnicas de su publicacion, se deberan observar los requisitos que establezca el
Gobierno Nacional a través del Ministerio de las Tecnologias de la Informacién y las
Comunicaciones o quien haga sus veces.

20. El indice de Informacién Clasificada y Reservada (en el decreto 103 de 205 esta descrito en
detalle).
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21. El Esquema de Publicacion de Informacion.

22. El Programa de Gestion Documental.

23. Las Tablas de Retencién Documental.

24. Elinforme de solicitudes de acceso a la informacion sefialado en el articulo 52 del decreto 103
de 2015 (en el decreto 103 de 205 esta descrito en detalle).

25. Los costos de reproduccion de la informacion publica, con su respectiva motivacion (en el
decreto 103 de 205 esta descrito en detalle).

Toda la informacion publicada en la pagina web de PASTO DEPORTE debe facilitar su uso y
comprensién por las personas y que permita asegurar su calidad, veracidad, oportunidad y
confiabilidad.

En relacién con los anteriores literales 3. y 5, el Departamento Administrativo de la Funcién Publica -
DAFP- establecerd un formato de informacién de los servidores publicos y de personas naturales con
contratos de prestacion de servicios, el cual contendra los nombres y apellidos completos, ciudad de
nacimiento, formacién académica, experiencia laboral y profesional de los funcionarios y de los
contratistas. Se omitira cualquier informacion que afecte la privacidad y el buen nombre de los
servidores publicos y contratistas, en los términos definidos por la Constitucion y la ley.

6.4.7.7. Seguridad en acceso de contratistas y terceros

Al tener un contrato de prestacién de servicios con PASTO DEPORTE, se entregara la documentacion
necesaria para cubrir todas las necesidades inherentes a su labor.

El responsable del area de sistemas de informacion tomara las medidas necesarias para asignar los
servicios a los contratistas.

El no cumplimiento de las disposiciones de seguridad y responsabilidad sobre sus acciones por parte
de los usuarios de la red institucional se obliga a la suspensién de su cuenta de usuario de los servicios.

El acceso de contratistas serd concedido siempre y cuando se cumplan con los requisitos de seguridad
establecidos en el contrato.

Todo contratista, estara facultado a utilizar Gnica y exclusivamente el servicio que le fue asignado, y
acatar las responsabilidades que devengan de la utilizacion de este.

Los servicios accedidos por contratistas acataran las disposiciones generales de acceso a servicios,
ademas de los requisitos expuestos en su contrato con PASTO DEPORTE.

6.4.7.8. Control de acceso alared

El acceso a la red interna se permitira siempre y cuando se cumpla con los requisitos de seguridad
necesarios, y éste sera permitido mediante un mecanismo de autenticacion (contrasefia).

El responsable del area de sistemas disefiar4 los mecanismos necesarios para proveer acceso a los
servicios de la red institucional.

Los mecanismos de autenticacion y permisos de acceso a la red deberan ser evaluados y aprobados
por el responsable del area de sistemas.

Los dispositivos de red estaran siempre activos, y configurados correctamente para evitar anomalias
en el tréfico y seguridad de informacion de la red institucional.
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6.4.7.9. Servidores

El acceso a la configuracién del sistema operativo del servidor es Unicamente permitido al usuario
responsable del area de sistemas y su acceso es Unicamente con el objetivo de mejorar la conectividad
del servidor.

Todo servicio provisto o instalado en los servidores, correra o sera ejecutado bajo cuentas restrictivas,
en ningdn momento se obviaran situaciones de servicios corriendo con cuentas administrativas, estos
privilegios tendran que ser eliminados o configurados correctamente.

6.4.7.10. Control de acceso alas aplicaciones

Las aplicaciones deberan contar con su respectiva documentacion, la cual serd entregada a los
funcionarios o contratistas que lo necesiten (manual de usuario).

El usuario tendra los permisos de aplicaciones necesarios para ejercer su trabajo.

Tienen acceso total a las aplicaciones y sus archivos, los usuarios que lo ameriten por su cargo dentro
de PASTO DEPORTE, siempre que sea aprobado por el responsable del area de sistemas.

6.4.8.Plataformas

6.4.8.1. SECOP.

Es la plataforma en la cual las Entidades Estatales deben publicar los Documentos del Proceso, desde
la planeacion del contrato hasta su liquidacién. También permite a las Entidades Estatales y al sector
privado tener una comunicacién abierta y reglada sobre los Procesos de Contrataciéon. Ver anexo 2
video para subir informacion al SECOP.

El decreto 1082 de 2015 en el articulo 2.2.1.1.1.7.1. sefala: “Publicidad en el SECOP. La Entidad
Estatal estd obligada a publicar en el SECOP los Documentos del Proceso vy los actos
administrativos del Proceso de Contratacion, dentro de los tres (3) dias siguientes a su
expedicidn. La oferta que debe ser publicada es la del adjudicatario del Proceso de Contratacion. Los
documentos de las operaciones que se realicen en bolsa de productos no tienen que ser publicados
en el SECOP.

La Entidad Estatal esta obligada a publicar oportunamente el aviso de convocatoria o la invitacion en
los Procesos de Contratacién de minima cuantia y el proyecto de pliegos de condiciones en el SECOP
para que los interesados en el Proceso de Contratacion puedan presentar observaciones o solicitar
aclaraciones en el término previsto para el efecto en el articulo 2.2.1.1.2.1.4 del presente decreto”.

6.4.8.2. SIA OBSERVA

SIA Observa es una plataforma WEB cuya funcionalidad principal es ofrecer a las entidades de control
fiscal y a los Sujetos Vigilados, una herramienta de captura de informacion contractual y presupuestal
para la toma decisiones oportuna y con caracter preventivo.
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Es una plataforma para registrar los contratos (contratacion directa, subasta, minima, convenio,
arrendamientos) donde se puede anexar la informacion de cada uno de los contratos y luego se puede
rendir a la contraloria. Ver anexo 3 video explicativo para subir documentacién al SIA Observa.

En el anexo 4 se presenta el Manual de Usuario del SIA Observa en documento digital, donde se
dan a conocer los elementos necesarios para que los diferentes perfiles de usuario puedan hacer uso
y aprovechar al méximo las funcionalidades del aplicativo SIA Observa, desarrollado y soportado por
la Auditoria General de la Republica.

En la resoluciéon 008 de 2015 de la Auditoria General de la Republica sefala: “Articulo 7°. formatos
e instructivos. La rendicion de la cuenta deberd presentarse Unicamente en los formatos contenidos
en el SIREL; los cuales deben diligenciarse conforme a lo establecido en el Manual del Usuario y el
Instructivo que hacen parte del SIREL. De la misma manera deberd adjuntarse la informacion
complementaria y adicional que se exige en cada formato. El acceso se realiza a través del
hipervinculo, ubicado en la pagina web de la Auditoria General de la Republica (www.auditoria.gov.co).

PARAGRAFO 1°. Los documentos electrénicos, fisicos y magnéticos que soporten la cuenta,
reposaran en los archivos de los sujetos vigilados, a disposicion de la Auditoria General de la
Republica, entidad que podré solicitarlos, consultarlos o evaluarlos en cualquier tiempo.

PARAGRAFO 2°. Para efectos de la rendicion electronica de la cuenta, la Contraloria General de la
Republica, las Contralorias Territoriales y el Fondo de Bienestar Social de la Contraloria General de
la Republica, deberan presentar los correspondientes estados financieros de conformidad con los
parametros y criterios definidos por la Contaduria General de la Nacién.

PARAGRAFO 3°. La Auditoria General de la Republica comunicaré previamente a los Contralores y
al Gerente del Fondo de Bienestar Social de la Contraloria General de la Republica a través de la
Interfase de rendicion de la cuenta del Modulo de Rendicion Electronica de Cuentas, SIREL, del
Sistema Integral de

Auditoria —SIA MISIONAL AGR-, las modificaciones e instrucciones para la rendicién de la cuenta, si
las hubiere.

PARAGRAFO 4°. A partir de la entrada en vigencia de la presente resolucién, |la informaciéon gue se
rinde en los formatos F-13 (Contratacion) y F-20.1 (Control ala Contratacién de Sujetos), debera
presentarse mes a mes, a més tardar dentro de los cinco (5) dias habiles del mes siguiente, a
través del link gue se encuentra en el SIREL, denominado SIA OBSERVA, de acuerdo con el
manual del usuario. La informacién anterior debera rendirse sin perjuicio de la rendicién de la cuenta
anual y semestral que debe ser presentada los meses de enero, febrero y julio de cada afio, prevista
para los demas formatos”.

Igualmente, en el articulo 8° la resolucién 008 de 2015 de la Auditoria General de la Republica sefiala:
“Articulo 8°. periodo y término de rendicion. La informacién que integra la cuenta corresponde al
ejercicio fiscal comprendido entre el primero (10) de enero y el treinta y uno (31) de diciembre de cada
afo. La cuenta se presentara con la siguiente periodicidad y término:

1. La cuenta consolidada de cada afio se rendira en dos grupos de formatos, determinados en
circular externa que sera emitida a mas tardar el primero (10) de diciembre de la vigencia a
rendir, asi:

a) El primer grupo de formatos debera rendirse a mas tardar el treinta y uno (31) de
enero de la vigencia siguiente;
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b) El sequndo grupo de formatos debera rendirse a mas tardar el veintiocho (28) de
febrero de la vigencia siguiente.

2. Los sujetos vigilados presentaran una (1) rendicién parcial sobre un grupo de formatos,
los cuales seran determinados y comunicados mediante circular externa de la Auditoria
General de la Republica, gue sera emitida a mas tardar el quince (15) de mayo de la
vigencia gue corresponda a la informacién del periodo comprendido entre el primero
(10) de enero al treinta (30) de junio del respectivo afio. La fecha maxima de rendicidn
sera el treinta y uno (31) de julio del mismo afo.

Cuando la fecha de presentacion coincida con un dia no habil, el cumplimiento debera efectuarse mas
tardar el primer dia habil siguiente. No obstante, lo anterior, la Auditoria General de la Republica podra
requerir en cualquier tiempo informacién adicional que considere necesaria para el ejercicio del control
fiscal.

PARAGRAFO 1o. La Auditoria General de la Republica informara previamente mediante circular
externa los formatos a diligenciar en las rendiciones parciales.

PARAGRAFO 20. Se tiene por no rendida la cuenta cuando:
1. No se presente dentro de los periodos y términos establecidos en el articulo 8° de la presente
resolucion.
2. No se presente en los formatos y con los requisitos establecidos en el Manual del Usuario de
Rendicién Electrénica de Cuentas, SIREL y el Instructivo de Rendicion de Cuentas.
3. Lainformacién reportada no corresponda al ejercicio fiscal rendido.

PARAGRAFO 30. En caso de configurarse cualquiera de los eventos anteriores, se dara aplicacion a
lo dispuesto en el articulo 101 de la Ley 42 de 1993, o en las normas que lo adicionen o modifiquen.
Sin perjuicio de la sancion correspondiente, en todo caso el responsable de rendirla debera presentar
la cuenta que cumpla con los parametros y especificaciones sefialados por la Auditoria General de la
Republica, dentro de los quince (15) dias siguientes a la fecha de recibo de los requerimientos”.

6.4.8.3. Sistema Unico de Informacién de Tramites - SUIT

Es un sistema que tiene como proposito, ser la fuente Unica y valida de la informacién de los tramites
gue todas las instituciones del Estado ofrecen a la ciudadania. SUIT es el repositorio de los tramites y
procedimientos administrativos con cara al usuario que ofrecen las instituciones de orden nacional y
territorial. Es un instrumento de apoyo para la implementacion de la politica de Racionalizacion de
trdmites que administra el Departamento Administrativo de la Funcién Pablica en virtud de la ley 962
del 2005 y del decreto 019 de 2012. Ver Anexo 5: Manual de Usuario SUIT v 3.0

6.4.84. CHIP

El Consolidador de Hacienda e Informacion Pablica (CHIP), es un sistema de informacién disefiado y
desarrollado por el Ministerio de Hacienda y Crédito Publico - Programa FOSIT, para que, con la
adecuada reglamentacion y estructura procedimental, canalice la informacidn financiera, economica,
social y ambiental de los entes publicos hacia los organismos centrales y al publico en general bajo la
administracion y responsabilidad de la Contaduria General de la Nacion.

Este sistema estd compuesto por un conjunto de procesos e instrumentos requeridos para la
generacion, transmision, procesamiento y publicidad de informacion publica. Ademas, la plataforma
tecnoldgica (hardware, software y sistemas de comunicaciones) que se utiliza para el desarrollo y
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operacion del CHIP tiene los mas altos estandares de calidad y procurara, en lo posible, aplicar la
tecnologia de punta existente en el mercado, de tal forma que el producto obtenido sea de la mayor
utilidad y accesibilidad por parte de los usuarios finales y se garantice su sostenibilidad.

Es una plataforma donde se puede subir archivos planos con formato csv para mostrar la informacién
requerida en el software, luego se envia en linea para mostrar en la pagina de la Contaduria General
de la Nacioén en las dependencias de tesoreria, contabilidad, presupuesto a nivel general. Ver Anexo
6. Manual de Usuario CHIP.

6.4.9.Monitoreo del acceso y uso del sistema

6.4.9.1. Contratista responsable del area de Sistemas

El responsable del &rea de sistemas tendré especial cuidado al momento de instalar aplicaciones en
los servidores, configurando correctamente cada servicio con su respectivo permiso de ejecucion.

La finalizacién de la jornada laboral termina con cualquier actividad desarrollada en ese momento, lo
cual implica guardar todo cuanto se utilice.

Los servidores estardn debidamente configurados, evitando el abuso de personal extrafio a la
administracion de estos.

En el caso de haber la necesidad de efectuar configuracién de servicios por mas de un usuario
administrador de estos, se concedera acceso exclusivo mediante una cuenta referida al servicio.

La cuenta administrativa, es propiedad exclusiva del responsable del area de sistemas.

Las aplicaciones prestadoras de servicios correran con cuentas restrictivas y jamas con privilegios tan
altos como los de la cuenta administrativa.

6.4.10. Gestion de operaciones y comunicaciones

6.4.10.1. Planificacion y aceptacion de sistemas

Ninguna persona que labore para PASTO DEPORTE como funcionario y/o contratista, esta facultada
para instalar software en las estaciones de trabajo, sin antes haberse aprobado su utilizacion por parte

del responsable del area de sistemas.

Sin importar el origen del software y la utilizacion de este dentro de la institucion, éste sera evaluado,
haya sido o no aprobada su utilizacion.

Ninguna clase de codigo ejecutable sera puesto en marcha sin antes haber pasado el control de
analisis sobre seguridad de este.

Antes de efectuar cualquier analisis o prueba sobre los sistemas, se realizaran backups generales, de
la informacion que en ellos se procesa y del sistema en si.
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Los sistemas o dispositivos que alun estan conectados a la red, pero que no tienen utilizacion
productiva alguna para la institucién, se les deberé eliminar cualquier rastro de informacién que hayan
contenido.

6.4.10.2. Proteccién contra software malicioso

Se adquirird y utilizara software Unicamente de fuentes confiables, en la medida del presupuesto
asignado para tal fin.

Los servidores, al igual que las estaciones de trabajo, tendran instalado y configurado correctamente
software antivirus actualizable y activada la proteccion en tiempo real.

El responsable del &rea de sistemas supervisard la instalacién y correcta configuracién de software
antivirus y antispyware en todas y cada una de las estaciones de trabajo de PASTO DEPORTE.

Todos los computadores de PASTO DEPORTE, deben mantener activo el antivirus que ha sido
instalado para proteger la informacion. Este aplicativo es un paquete de proteccion de virus, que
ejecuta un andlisis proactivo contra infecciones, software dafiino o software espia que pueda sacar
informacion, supervisado mediante la consola administrativa del producto de antivirus que se
encuentra en el Servidor de antivirus.

Para garantizar que esta proteccion funcione correctamente, se debe tener en cuenta:

e Las actualizaciones de antivirus se descargan en cada uno de los equipos de computo de las
dependencias, cada, todos los dias las maquinas seran actualizadas en forma automatica
todos los dias. Si al usuario se le muestra un mensaje confirmando su estado de
desactualizacidn, éste debera notificarlo al area de Sistemas para su respectiva revisién y
actualizacion del aplicativo.

e Es responsabilidad de los usuarios reportar todos los incidentes de infeccién de virus o
problemas con el aplicativo de antivirus que se les presente.

e Es responsabilidad del usuario escanear los dispositivos USB, antes de abrir algin archivo
con el que vaya a trabajar.

e El usuario debe asegurar que toda la informacién provenga de fuentes conocidas y
confiables.

e Elusuario debe aceptar las actualizaciones de seguridad emitidas por Microsoft, que pueden
ser instaladas inmediatamente se les reporte o al finalizar la jornada laboral, apagando el
equipo y confirmando su instalacién.

6.4.10.3. Mantenimiento de sistemas y equipos de coémputo

El usuario no estéa facultado a intervenir fisica o I6gicamente ninguna estacion de trabajo o equipo de
cémputo, que amerite reparacion.

En ninglin momento es aceptable la modificacion de archivos en los equipos informaticos, sino es bajo
circunstancias especiales, en las que de no hacerse de esa manera el sistema queda inutilizable.

En caso de ser afirmativo el cambio de archivos se hard una copia de seguridad general de la
aplicacion o sistema al cual se le realiza el cambio.
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Cualquier falla efectuada en las aplicaciones o sistemas, por la manipulacién errénea de archivos,
posterior mantenimiento deberé ser notificada y reparada por el personal técnico encargado en dicha
funcion.

El mantenimiento de las aplicaciones y software de sistemas es de exclusiva responsabilidad del
contratista del &rea de Sistemas.

El cambio de archivos de sistema no es permitido, sin una justificacion aceptable y verificable por el
responsable del area de sistemas.

Se llevara un registro global del mantenimiento efectuado sobre los equipos y cambios realizados
desde su instalacion a través del FM-A6.52-02 Hoja de Vida Equipos.

En los computadores de PASTO DEPORTE, solo puede estar instalado el software desarrollado,
autorizado o adquirido legalmente por el Instituto y cuya licencia este registrada al igual que las partes
de hardware que lo componen y que son propiedad de este.

Por ello, los equipos de la Entidad son para uso de los usuarios en cumplimiento de sus funciones.
Por lo tanto, queda prohibido.

Instalar software sin autorizacion del Administrador del Sistema.

Utilizar software diferente al adquirido legalmente por PASTO DEPORTE.

Utilizar software instalado para propdsitos distintos a los laborales.

Incumplir con la legislacién colombiana que regula los derechos de autor.

Instalar aplicativos de uso temporal, sin la autorizacion del Administrador del Sistema.

Los equipos estan asignados a cada usuario y es responsabilidad de este mantener todos

sus componentes. En caso de pérdida o de encontrar una parte que no sea la que se tiene

inventariada, debe informarlo para iniciar los procesos respectivos.

e Cuando un equipo deba ser retirado de PASTO DEPORTE, el usuario responsable debera
solicitar una orden de salida al encargado del Almacén General, la cual debera ser
presentada al director o subdirectora.

e Cuando se vaya a realizar el cambio de lugar de trabajo de un usuario o se vaya a generar

un nuevo puesto de trabajo, se debe tener en cuenta:

a) Si solo se realiza cambio de puesto sin movimiento de equipo, se debe reportar
por escrito a la oficina de Sistemas y encargado del Alimacén para realizar la
actualizacion en el inventario de hardware y software.

b) Si el cambio implica mover al usuario y a su equipo de trabajo, se debe notificar
mediante comunicacion interna a la oficina de Sistemas para el traslado del
equipo de trabajo.

c) Sise va a crear un nuevo puesto de trabajo, se debe informar al Administrador
del Sistema para verificar que el puesto cuente con los requerimientos necesarios
e instalar la nueva estacion de trabajo. Terminado el movimiento, se realizara
actualizacion en el inventario de hardware y software.

d) Cuando se traen equipos externos a la Entidad que requieren ser conectados a
la red, el propietario de este equipo debera solicitar por escrito al area de
sistemas su conexion; ademas de responsabilizarse por el software que se
encuentre instalado en dicha maquina.
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6.4.10.4. Seguridad en el manejo de los medios de almacenamiento

En el almacenamiento de informacién se tiene siempre en consideracion los riesgos que pueden
presentarse con respecto a su seguridad. Existen eventualidades que pueden producir pérdida o
deterioro de los datos o informacién que esta contenida en los dispositivos de almacenamiento como
siniestros en los Servidores de Almacenamiento, recuperacion de informacién que ya no esta vigente
en los Servidores solicitada por los usuarios finales, efectuar retrocesos en cambios que arrojen
resultados negativos.

Es totalmente prohibido para los usuarios de la red institucional el intervenir con las labores de
respaldo del contratista responsable del area de Sistemas.

En ninguna circunstancia se dejaran desatendidos los medios de almacenamiento, o copias de
seguridad de los sistemas.

La ubicacion de los medios de almacenamiento deberé estar alejada del polvo, humedad, o cualquier
contacto con material o quimicos corrosibles.

Los medios de almacenamiento con informacién critica o copias de respaldo (Backups) deberan ser
manipulados Unica y exclusivamente por el responsable del &rea de Sistemas, quien es el encargado
de hacer los respaldos y la Direccion de PASTO DEPORTE.

Todo medio de almacenamiento con informacién critica sera guardado bajo llave en una caja especial
a la cual tendra acceso Unicamente el responsable del &rea de Sistemas y la Direccion.

Las copias de seguridad para las areas administrativas corresponden a realizar la copia de seguridad
una (1) vez en el mes y se hace respaldo al disco extraible

Backup para Base de Datos de Sysman Software®: Para este proceso, la informacién de respaldo
se almacena en el Servidor diariamente se copia al equipo del servidor de Sistemas en el horario
12:00 AM y 12:00 PM; seguidamente se sube a la nube, luego esta informacién se guarda en CD o
DVD debidamente marcado para su custodia por PASTO DEPORTE.

6.4.11. Seguridad fisica

6.4.11.1. Seguridad de los equipos

El (los) servidor(es) con problemas de hardware debera ser reparado localmente, de no cumplirse lo
anterior, debera ser retirado su medio de almacenamiento.

Los equipos de computacidn en procesos criticos deberan ubicarse en areas restringidas, manejables
por los funcionarios y/o contratistas responsables de esos activos y por el(los) contratista(s) del area
de Sistemas de Informacion.

Para los equipos de computacién y sus dispositivos se les deben instalar sistemas de seguridad fisica.
Por ejemplo, en caso de apertura de la CPU (candados) y hurto de dispositivos (pestafias en los cables
de las pantallas o del mouse). Igualmente, es importante tener estos mismos sistemas en el servidor
de PASTO DEPORTE.

Los Equipos deben tener una pdliza contra robo y que cumpla cualquier posible eventualidad de
perdida fisica o dafio.
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Se debera llevar un inventario de los equipos de cOmputo con sus respectivas hojas de vida las cuales
se encuentran en el Formato FM-A6.S2-02 Hoja de Vida Equipos.

6.4.11.2. Controles generales

En ninglin momento se debera dejar informacién sensible de robo, manipulacién o acceso visual, sin
importar el medio en el que esta se encuentre, de forma que pueda ser alcanzada por terceros o
personas que no deban tener acceso a esta informacion.

Debera llevarse un control exhaustivo del mantenimiento preventivo y otro para el mantenimiento
correctivo que se les haga a los equipos, de Acuerdo al formato FM-A6.S2-03 Revision y
Mantenimiento de equipo.

Todas las areas administrativas de PASTO DEPORTE deben tener un diagrama eléctrico y de
estructura de la red de voz y datos debidamente actualizado. Ver anexo 7: Planos de lared eléctrica,
de voz y datos de PASTO DEPORTE.

Con los diagramas eléctricos, de voz y datos debidamente actualizados, se puede iniciar los
mejoramientos respectivos a los tendidos de cableado, elementos eléctricos, adecuacion de polo a
tierra, instalacion de UPS y en general un redisefio del espacio fisico para la seguridad del area de
Sistemas y sus equipos criticos (servidor). Ver anexo 8: Presupuesto para redisefio de PASTO
DEPORTE.

Para toda el area de Sistemas y el area administrativa de PASTO DEPORTE en general, se debe
instalar una UPS central, la cual protegera los equipos de computacién y el servidor de cualquier
apagon eléctrico y puede proporcionar energia por un tiempo limitado a todos los dispositivos que
tenga conectados. Ante otros riesgos como subidas o bajadas en la corriente eléctrica, antes de tener
la UPS instalada, es necesario la adecuacion de un polo a tierra y otros elementos eléctricos que
regulen estas situaciones.

La UPS se usa Unicamente para proteger el equipo de computo o servidor; en ningdn momento se
debe conectar otros dispositivos electronicos, como impresoras, grabadoras, etc. a las tomas de
energia regulada ya que pueden generar un gasto excesivo de potencia en la UPS y dafarla.

El area de Sistemas de Informacién debe ser un area de acceso restringido. Se debera instalar
informacion en carteles, sobre accesos, alimentos o cualquier otra actividad contraria a la seguridad
de esta area o de la informacidn que ahi se procesa, el usuario sera el responsable por cualquier dafio
que se realice a los equipos, por ejemplo: por verter liquidos encima de los equipos o cualquier otra
sustancia.

6.4.11.3. Controles fisicos generales

Cada funcionario y/o contratista de PASTO DEPORTE velard por la correcta salvaguarda de la
informacion, el dejar informacion desatendida sin ningin medio de seguridad verificable es una
préactica prohibida y sancionable.

Se debe establecer los periodos de mantenimiento preventivo.

El Contratista de Sistemas de Informacién deberd llevar el registro del mantenimiento que se realizan

a los equipos de computo que se registran en los formatos FM-A6.S2-02 Hoja de Vida Equipos y FM-
A6.S2-03 Revision y mantenimiento de equipo.
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6.4.12. Seguridad legal
6.4.12.1. Licenciamiento de Software:

PASTO DEPORTE, se reserva el derecho de respaldo, a cualquier miembro de las areas
administrativas, ante cualquier asunto legal relacionado a infracciones a las leyes de copyright o
pirateria de software.

Todo el software comercial que utilice PASTO DEPORTE deberé estar legalmente registrado, con
sus respectivas licencias.

La adquisicion de software por parte de los funcionarios o contratistas del Instituto no expresa el
consentimiento de la institucién, la instalacién de este no garantiza responsabilidad alguna para
PASTO DEPORTE, por ende, la entidad no se hace responsable de las actividades de sus
empleados.

Tanto el software comercial como el software libre son propiedad intelectual exclusiva de sus
desarrolladores. PASTO DEPORTE respeta la propiedad intelectual y se rige por el contrato de
licencia de sus autores.

El software comercial licenciado para PASTO DEPORTE, es propiedad exclusiva de la entidad, la
misma se reserva el derecho de reproduccion de éste, sin el permiso de sus autores, respetando el
esquema de cero pirateria y/o distribucion a terceros.

En caso de transferencia de software comercial a terceros, se haran las gestiones necesarias para
su efecto y se acataran las medidas de licenciamiento relacionadas con la propiedad intelectual.

Las responsabilidades inherentes al licenciamiento de software libre son responsabilidad absoluta
de PASTO DEPORTE.

Cualquier cambio en la politica de utilizacion de software comercial o software libre, se hara
documentado y en base a las disposiciones de la respectiva licencia.

La adquisicion del software libre o comercial debera ser gestionado con las autoridades competentes
y acatando sus disposiciones legales, en ningln momento se obtendra software de forma
fraudulenta.

Los contratos con terceros, en la gestion o prestacion de un servicio, deberan especificar, las
medidas necesarias de seguridad, nivel de prestacion del servicio, y/o el personal involucrado en tal
proceso.

6.4.12.2. Revisién de politicas de seguridad y cumplimiento técnico

Toda violacién a las politicas de licenciamiento de software sera motivo de sanciones aplicables al
funcionario o contratista que incurra en la violacion.

Cualquier violacion a la seguridad por parte de los funcionarios o contratistas de PASTO DEPORTE,
asi como terceros que tengan relacion o alguna especie de contrato con el Instituto, se haran
acreedores a las sanciones aplicables.

Cualquier actividad andémala, efectuada dentro de las instalaciones fisicas de procesamiento de
informacion sera cancelada en el momento en que se constatase la actividad.
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El contratista responsable de los sistemas de informacién sera relevado de su cargo, si este no esta
cumpliendo con las actividades asignadas a su cargo y por lo contrario dedicase su tiempo a realizar
actividades extrafias a los objetivos de su area.

Al ingresar a las areas de sistemas de informacién, se da por aceptada la normativa de permanencia
en las instalaciones, desarrollada bajo la politica de acceso y permanencia al area de sistemas de
informacion.

Los equipos de oficina, como cafeteras, aires acondicionados, neveras, entre otros no deben estar
conectados al mismo circuito que los sistemas informéaticos.

Se haré una revisién periodica de los equipos de respaldo de energia o UPS, constatando su
capacidad y correcto funcionamiento y se registrara la revision en los formatos FM-A6.52-02 Hoja
de Vida Equipos y FM-A6.S2-03 Revisién y mantenimiento de equipo.

6.4.12.3. Acceso y permanencia al area de Sistemas de Informacion

El (los) responsable(s) del area de Sistemas de Informacién son los encargados del desarrollo de la
normativa reguladora de las actividades en dicha area.

Las normas desarrolladas para dichas &reas deberan estar en pleno acuerdo y relacion, de las
normas generales de seguridad informatica.

El acceso de cualquier usuario al area de sistemas de informacidn debera tomarse como aceptacion
implicita de la normativa relacionada con dicha actividad.
6.4.13. Actividades prohibitivas
Se prohibe a los usuarios utilizar equipos informaticos, herramientas o servicios provistos por
PASTO DEPORTE, para un objetivo distinto del que estan destinadas o para beneficiar a personas
ajenas a la institucion.
No se deben alterar documentos, expedientes o registros, mediante tratamiento electrénico,
proporcionando datos falsos, que pueden perjudicar la correcta operatividad de PASTO DEPORTE.
6.5. PRESUPUESTO
El &rea de Planeacion y Presupuesto de PASTO DEPORTE ha definido un rubro presupuestal anual
para Sistemas de Informacién, el cual asegura la implementacion del MN-A6.S2-01 Manual Estratégico
de Sistemas de Informacion. Ver anexo 9. Presupuesto Afio 2018 PASTO DEPORTE.
6.6. PLAN DE CONTINGENCIA
6.6.1.PREVENCION

Los usuarios de la red institucional de PASTO DEPORTE, seran capacitados en administracion de
la red, conectividad y seguridad de la informacién, segin sea el area operativa y en funcién de las
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actividades que se desarrollan. Las capacitaciones se deben registrar segin el FM-A3.D1-01 Acta
de Reuniones.

Se deben tomar todas las medidas de seguridad necesarias, antes de realizar una capacitacion a
personal ajeno o propio de la institucién, siempre y cuando se vea implicada la utilizacion de los
servicios de red o se exponga material de importancia considerable para la institucion.

Son usuarios de la red institucional toda aquella persona, que tenga contacto directo como
contratista y/o funcionario y utilice los servicios de la red institucional de PASTO DEPORTE.

Se asignara acceso a los sistemas, a todo usuario de la red institucional, siempre y cuando se
identifique previamente el objetivo de su uso o permisos explicitos a los que este accederd, junto a
la informacién personal del usuario.

El usuario se compromete a notificar inmediatamente mediante comunicacion interna al responsable
del area de Sistemas de cualquier uso no autorizado de su contrasefia 0 cuenta y que pueda
ocasionar inconvenientes tanto para él como para PASTO DEPORTE.

El correo no debera usarse para fines comerciales, enviar o contestar cadenas de correo, SPAMS
de informacion (correo basura), o anexos (attachments) que pudieran contener informacion nociva
para otro usuario como virus o pornografia, tampoco deberé usarse para el envio de correos masivos
gue atenten con el buen funcionamiento de estos servicios dentro de PASTO DEPORTE. En caso
de gue se necesite enviar un correo masivo interno, se debera informar al personal de Sistemas

Internet es una herramienta de trabajo que permite navegar en muchos sitios relacionados o no con
las actividades misionales de PASTO DEPORTE por lo cual el uso adecuado de este recurso sera
controlado, verificado y monitoreado por el area de Sistemas.

El acceso a la configuracion del sistema operativo del servidor es Unicamente permitido al usuario
responsable del area de sistemas y su acceso es Unicamente con el objetivo de mejorar la
conectividad del servidor.

Todo servicio provisto o instalado en los servidores, correrd o serd ejecutado bajo cuentas
restrictivas, en ningln momento se obviardn situaciones de servicios corriendo con cuentas
administrativas, estos privilegios tendran que ser eliminados o configurados correctamente.

Ninguna persona que labore para PASTO DEPORTE como funcionario y/o contratista, esta
facultada para instalar software en las estaciones de trabajo, sin antes haberse aprobado su
utilizacion por parte del responsable del area de sistemas.

El usuario no esté facultado a intervenir fisica o Iégicamente ninguna estacion de trabajo o equipo
de computo, que amerite reparacion.

En ningln momento es aceptable la modificacion de archivos en los equipos informaticos, sino es
bajo circunstancias especiales, en las que de no hacerse de esa manera el sistema queda
inutilizable.

Se llevara un registro global del mantenimiento efectuado sobre los equipos y cambios realizados
desde su instalacion a través del FM-A6.S2-02 Hoja de Vida Equipos.
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En los computadores de PASTO DEPORTE, solo puede estar instalado el software desarrollado,
autorizado o adquirido legalmente por el Instituto y cuya licencia este registrada al igual que las
partes de hardware que lo componen y que son propiedad de este.

En el almacenamiento de informacién se tiene siempre en consideracién los riesgos que pueden
presentarse con respecto a su seguridad. Existen eventualidades que pueden producir pérdida o
deterioro de los datos o informacion que esta contenida en los dispositivos de almacenamiento como
siniestros en los Servidores de Almacenamiento, recuperacién de informacién que ya no esta
vigente en los Servidores solicitada por los usuarios finales, efectuar retrocesos en cambios que
arrojen resultados negativos.

Es totalmente prohibido para los usuarios de la red institucional el intervenir con las labores de
respaldo del contratista responsable del area de Sistemas.

El (los) servidor(es) con problemas de hardware debera ser reparado localmente, de no cumplirse
lo anterior, debera ser retirado su medio de almacenamiento.

Los equipos de computacién en procesos criticos deberan ubicarse en areas restringidas,
manejables por los funcionarios y/o contratistas responsables de esos activos y por el(los)
contratista(s) del area de Sistemas de Informacion

Los Equipos deben tener una pdliza contra robo y que cumpla cualquier posible eventualidad de
perdida fisica o dafio.

Todo el software comercial que utilice PASTO DEPORTE debera estar legalmente registrado, con
sus respectivas licencias.

6.6.2.COORDINACION

Se realizaran respaldos de la informacion, diariamente, para los activos de mayor importancia o
criticos, un respaldo semanal que se utilizara en caso de fallas y un tercer respaldo efectuado
mensualmente, el cual debera ser guardado y evitar su utilizaciébn a menos que sea estrictamente
necesaria. Back ups. Se debe registrar un control de Backups mediante el FM-A6.S2-01 Registro y
control de Backups.

Cualquier situacion anémala y contraria a la seguridad debera ser documentada en los formatos
FM-A6.S2-03 Revision y Mantenimiento de Equipos y en el FM-A6.S2-02 Hoja de Vida Equipos, con
el objetivo de tener una trazabilidad, verificar la situacion y dar una respuesta congruente y acorde
al problema.

Los equipos de PASTO DEPORTE son para uso de los usuarios en cumplimiento de sus funciones.
Por lo tanto, queda prohibido.

Instalar software sin autorizacion del Administrador del Sistema.

Utilizar software diferente al adquirido legalmente por PASTO DEPORTE.

Utilizar software instalado para propositos distintos a los laborales.

Incumplir con la legislacion colombiana que regula los derechos de autor.

Instalar aplicativos de uso temporal, sin la autorizacién del Administrador del Sistema.
Los equipos estan asignados a cada usuario y es responsabilidad de este mantener todos
sus componentes. En caso de pérdida o de encontrar una parte que no sea la que se tiene
inventariada, debe informarlo para iniciar los procesos respectivos.
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e Cuando un equipo deba ser retirado de PASTO DEPORTE, el usuario responsable debera
solicitar una orden de salida al encargado del Almacén General, la cual debera ser
presentada al director o subdirectora.

e Cuando se vaya a realizar el cambio de lugar de trabajo de un usuario o se vaya a generar
un nuevo puesto de trabajo, se debe tener en cuenta:

a) Sisolo se realiza cambio de puesto sin movimiento de equipo, se debe reportar
por escrito a la oficina de Sistemas y encargado del Almacén para realizar la
actualizacion en el inventario de hardware y software.

b) Si el cambio implica mover al usuario y a su equipo de trabajo, se debe notificar
mediante comunicacion interna a la oficina de Sistemas para el traslado del
equipo de trabajo.

c) Sise vaa crear un nuevo puesto de trabajo, se debe informar al Administrador
del Sistema para verificar que el puesto cuente con los requerimientos
necesarios e instalar la nueva estaciéon de trabajo. Terminado el movimiento,
se realizara actualizacion en el inventario de hardware y software.

d) Cuando se traen equipos externos a la Entidad que requieren ser conectados
a la red, el propietario de este equipo debera solicitar por escrito al area de
sistemas su conexidn; ademas de responsabilizarse por el software que se
encuentre instalado en dicha maquina.

En ningln momento se debera dejar informacién sensible de robo, manipulaciéon o acceso visual,
sin importar el medio en el que esta se encuentre, de forma que pueda ser alcanzada por terceros
0 personas que no deban tener acceso a esta informacion.

6.6.3.ATENCION

Si se detecta o sospecha que las actividades de un usuario en la red pueden comprometer la
integridad y seguridad de la informacidn, el acceso a dicha cuenta sera suspendido temporalmente
y serd reactivada s6lo después de haber tomado las medidas necesarias a consideracion del
responsable del area de Sistemas.

Si se detecta la descarga, uso, intercambio y/o instalacién de juegos, musica, peliculas, protectores
y fondos de pantalla, software de libre distribucion, informacion y/o productos que de alguna forma
atenten contra la propiedad intelectual de sus autores, 0 que contengan archivos ejecutables y/o
herramientas que atenten contra la integridad, disponibilidad y/o confidencialidad de la
infraestructura tecnoldgica (hacking), entre otros, el acceso a internet sera suspendido
temporalmente y serd reactivarq sélo después de haber tomado las medidas necesarias a
consideracion del responsable del area de Sistemas.

Las actualizaciones de antivirus se descargan en cada uno de los equipos de coOmputo de las
dependencias, cada, todos los dias las maquinas seran actualizadas en forma automatica todos
los dias. Si al usuario se le muestra un mensaje confirmando su estado de desactualizacion, éste
debera notificarlo al 4rea de Sistemas para su respectiva revision y actualizacion del aplicativo.

Cualquier falla efectuada en las aplicaciones o sistemas, por la manipulacidn errébnea de archivos,
posterior mantenimiento debera ser notificada y reparada por el personal técnico encargado en dicha
funcién.
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Los medios de almacenamiento con informacién critica o copias de respaldo (Backups) deberan ser
manipulados Gnica y exclusivamente por el responsable del area de Sistemas, quien es el encargado
de hacer los respaldos y la Direccion de PASTO DEPORTE.

Todo medio de almacenamiento con informacion critica serd guardado bajo llave en una caja
especial a la cual tendra acceso Unicamente el responsable del area de Sistemas y la Direccion.

Las copias de seguridad para las areas administrativas corresponden a realizar la copia de
seguridad una (1) vez en el mes y se hace respaldo al disco extraible

Backup para Base de Datos de Sysman Software®: Para este proceso, la informacién de respaldo
se almacena en el Servidor diariamente se copia al equipo del servidor de Sistemas en el horario
12:00 AM y 12:00 PM; seguidamente se sube a la nube, luego esta informacion se guarda en CD
o DVD debidamente marcado para su custodia por PASTO DEPORTE.

La adquisicion de software por parte de los funcionarios o contratistas del Instituto no expresa el
consentimiento de la institucién, la instalacion de este no garantiza responsabilidad alguna para
PASTO DEPORTE, por ende, la entidad no se hace responsable de las actividades de sus
empleados.

6.6.4.CONTROL

Los servidores, al igual que las estaciones de trabajo, tendran instalado y configurado correctamente
software antivirus actualizable y activada la proteccidn en tiempo real.

El responsable del area de sistemas supervisara la instalacién y correcta configuracién de software
antivirus y antispyware en todas y cada una de las estaciones de trabajo de PASTO DEPORTE.

Todos los computadores de PASTO DEPORTE, deben mantener activo el antivirus que ha sido
instalado para proteger la informacién. Este aplicativo es un paquete de proteccion de virus, que
ejecuta un analisis proactivo contra infecciones, software dafiino o software espia que pueda sacar
informacion, supervisado mediante la consola administrativa del producto de antivirus que se
encuentra en el Servidor de antivirus.

Para toda el area de Sistemas y el &rea administrativa de PASTO DEPORTE en general, se debe
instalar una UPS central, la cual protegera los equipos de computacién y el servidor de cualquier
apagon eléctrico y puede proporcionar energia por un tiempo limitado a todos los dispositivos que
tenga conectados. Ante otros riesgos como subidas o bajadas en la corriente eléctrica, antes de
tener la UPS instalada, es necesario la adecuacion de un polo a tierra y otros elementos eléctricos
gue regulen estas situaciones.

El software comercial licenciado para PASTO DEPORTE, es propiedad exclusiva de la entidad, la
misma se reserva el derecho de reproduccion de éste, sin el permiso de sus autores, respetando el
esquema de cero pirateria y/o distribucién a terceros.

En caso de transferencia de software comercial a terceros, se haran las gestiones necesarias para
su efecto y se acataran las medidas de licenciamiento relacionadas con la propiedad intelectual

Toda violacion a las politicas de licenciamiento de software ser4 motivo de sanciones aplicables al
funcionario o contratista que incurra en la violacion.
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Cualquier violacion a la seguridad por parte de los funcionarios o contratistas de PASTO DEPORTE,
asi como terceros que tengan relacion o alguna especie de contrato con el Instituto, se haran
acreedores a las sanciones aplicables.

Cualquier actividad anémala, efectuada dentro de las instalaciones fisicas de procesamiento de
informacion sera cancelada en el momento en que se constatase la actividad.

El contratista responsable de los sistemas de informacion sera relevado de su cargo, si este no esta
cumpliendo con las actividades asignadas a su cargo y por lo contrario dedicase su tiempo a realizar
actividades extrafias a los objetivos de su area.

Al ingresar a las areas de sistemas de informacion, se da por aceptada la normativa de permanencia
en las instalaciones, desarrollada bajo la politica de acceso y permanencia al area de sistemas de
informacion.

7. PRACTICAS ANTICORRUPCION

Las siguientes son estrategias para prevenir la corrupcion y controlar la efectividad de la Gestion de
Sistemas de Informacion en PASTO DEPORTE:

1. En cumplimiento del Decreto 2641 de diciembre de 2012 que reglamenta el articulo 73 Ley 1474
de 2011 (Estatuto Anticorrupcion) se elaboré6 en PASTO DEPORTE el PL-C2.15-01 Plan
Anticorrupcion y Atencion al Ciudadano -PAAC-, el cual identifica los riesgos de corrupcién en los
diferentes procedimientos y plantea los planes de mejoramiento para mitigar y gestionar dichos
riesgos.

2. En PASTO DEPORTE se elaboré el MN-C2.11-01 Manual de control interno y gestién de mejora,
donde se presentan los objetivos y estrategias para gestionar los diferentes riesgos de corrupcién
en todas las lineas de defensa, asignando responsabilidades y compromisos para todos los
funcionarios y contratistas del Instituto.

3. En PASTO DEPORTE se encuentra en fase de implementacién el Manual Estratégico de Sistemas
de Informacion, donde se dan a conocer a los usuarios las politicas y los principios que daran las
directrices para todos los procesos de sistemas y como se deben realizar (principio de
transparencia).

8. NORMAS SOBRE EL CUMPLIMIENTO DE LAS REGLAS DEL MECIY MIPG

El cumplimiento de las reglas del Modelo Integral de Planeacion y Gestion -MiPG- esta relacionado con
todo el proceso de Sistemas de Informacién, desde sus politicas hasta los procedimientos de sistemas de
PASTO DEPORTE.

El Manual Estratégico de Sistemas de Informacion cumple con el Modelo Estandar de Control Interno -
MECI-, el cual fue actualizado en funcion de la articulacion de los sistemas de gestion y de control interno
que establece el articulo 133 de la ley 1753 de 2015, a través del MN-C2.11-01 Manual de control interno y
gestion de mejora, el cual desarrolla las metodologias para la identificacion, valoracién, gestion y
tratamiento de riesgos en los diferentes procedimientos a través del FM-C2.11-01 Mapa de Riesgos
Institucional, el establecimiento de las lineas de defensa y los mapas de aseguramiento, la promocién y el
ejercicio periédico de auditorias integrales a los procesos de PASTO DEPORTE vy el instauracién de un
procedimiento para la toma de decisiones y la realizacién de los planes de mejoramiento, con la
identificacion de los hallazgos, sus causas y determinando las acciones de mejoramiento a realizar, las
metas, los responsables, fechas de seguimiento y los controles periédicos necesarios para la ejecucién de
los mismos.
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9. UTILIZACION DE HERRAMIENTAS ELECTRONICAS PARA LA GESTION Y PARTICIPACION
CIUDADANA.

El Instituto Municipal para la Recreacion y el Deporte PASTO DEPORTE establece a través de su pagina
web www.pastodeporte.gov.co , una entrada directa a toda la ciudadania donde puede consultar los
diferentes procesos realizados por la entidad. Igualmente, se enlaza con pagina web de la Agencia Nacional
de Contratacién — Colombia compra eficiente www.colombiacompra.gov.co y las diferentes plataformas de
comunicacién y control: SECOP, SIA OBSERVA, etc.

En el proceso de Sistemas de Informacion, se realizan los diferentes procedimientos a través de software
y tablas electrénicas donde se realiza la administracion de todos los documentos y formatos.

En la pagina web de PASTO DEPORTE también se encuentra para su consulta y descarga los diferentes
formatos y documentos que los funcionarios y contratistas necesitan para su labor diaria:

http://www.pastodeporte.gov.co/index.php/nuestra-entidad/funcionarios

En el marco del Manual de Estratégico de Sistemas de Informacion y como estrategia de control a todos
los procesos de Sistemas de Informacién por parte de toda comunidad del municipio de Pasto, PASTO
DEPORTE da a conocer a toda la ciudadania como se invierten los recursos publicos a través de su pagina
web y su enlace con la Agencia Nacional de Contratacion — Colombia Compra Eficiente.

Igualmente, PASTO DEPORTE, en conjunto con la ALCALDIA MUNICIPAL DE PASTO, realizan
periddicamente la Rendicién de Cuentas, como un mecanismo de participacion que permite a la ciudadania
interactuar con el Instituto desde sus intereses y buscando la solucién de sus problemas o necesidades
insatisfechas.

10. EVALUACION

Aplicar evaluaciones continuas y/o rutinarias a los usuarios finales, que se integran en el proceso de
Sistemas de Informacion, verificando y midiendo el desarrollo de todas las acciones ejecutadas en los
procesos, que contribuiran al seguimiento y efectividad de los puntos de control y al cumplimiento de los
objetivos institucionales.

El Area de Sistemas debe gestionar la forma como va a realizar la medicion de la evaluacion (Pueden ser
encuestas, informes, conteos, seguimientos entre otros, realizados a los usuarios finales preguntando
sobre la eficacia, eficiencia y efectividad de los procesos contractuales realizados).

11. INFORMACION Y COMUNICACION

Comunicar a la Primera, Segunda y Tercera Linea de defensa, aquellos aspectos que hay que fortalecer
relacionados con el proceso de Sistemas de Informacidn. Informar sobre la confiabilidad y la integridad de
la informacién y las exposiciones a riesgos asociados a dicha gestion. Desarrollar y mantener procesos de
informacion y comunicacion facilitando que todas las personas entiendan y lleven a cabo sus
responsabilidades de control interno.

12. AUTOEVALUACION

Realizar autoevaluaciones periddicas para llevar a cabo el monitoreo a la operacion de PASTO DEPORTE
a través de la medicién de los resultados generados, los logros de las metas estratégicas y el cumplimiento
de los objetivos propuestos en los procesos de Sistemas de Informacion, teniendo en cuenta los
indicadores de gestién, el manejo de los riesgos, los planes de mejoramiento, entre otros.


http://www.pastodeporte.gov.co/
http://www.colombiacompra.gov.co/
http://www.pastodeporte.gov.co/index.php/nuestra-entidad/funcionarios
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La autoevaluacion es el mecanismo de verificacién y evaluaciéon, que le permite a PASTO DEPORTE
medirse a si misma, al proveer la informacion necesaria para establecer si ésta funciona efectivamente
determinando si se han definido, puesto en marcha y aplicado los controles establecidos o si existen
desviaciones en su operacion, que afecten su propdsito fundamental.

13. CONTROL DE RIESGOS

Nombre del Riesgo

Causas

Consecuencias

Clasificacion

14. ADMINISTRACION Y GESTION DOCUMENTAL

Control de Documentos

IDENTIFICACION 1ra. FASE: ARCHIVO DE GESTION 2da. FASE: DISPOSICION INICIAL 3ra. FASE:
(Archivo Central) DISPOSICION
FINAL
NOMBRE ORDENACION | RESPONSA | LUGA TIEMPO DE METODO RESPONSABLE | TIEMPO METODO
cob DOCUMENTAL BLE R RETENCION | UTILIZADO UTILIZADO
FM- Hoja de Vida
A6.S2 | Equipos
-02
FM- Revision y
A6.S2 | Mantenimiento de
-03 Equipos.
FM- Acta de Reuniones
A3.D1
-01
FM- Registro y control
A6.S2 | de Backups.
-01
MN- Manual de control
C2.11- | internoy gestién de
01 mejora
FM- Mapa de Riesgos
C2.11- | Institucional
01
PL- Plan Anticorrupcién
C2.15- | y Atencion al
01 Ciudadano -PAAC-
MN- Manual de
A5.C1 | Informaciény
-01 Comunicaciones
MN- Manual de Atencion
A7.C1 | al Ciudadano
-01
MN- Manual de
E2.P1 | Planeaciony
-01 Presupuesto

15. DOCUMENTOS DE REFERENCIA

Ley 1273 de 2009 “Por medio de la cual se modifica el Caddigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccidon de la informacién y de los datos"- y se preservan
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integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones”.

e |Ley 1712 de 2014 Reglamentada parcialmente por el decreto nacional 103 de 2015 “por la cual se
crea la ley de transparencia y del derecho de acceso a la informacién publica nacional y se dictan
otras disposiciones”.

o Decreto 1494 de 2015 “Por el cual se corrigen yerros en la Ley 1712 de 2014”

e Decreto 103 de 2015 “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones”

o Decreto 0640 de 2016 de la Alcaldia Municipal de Pasto "Por medio del cual se adopta la politica
de seguridad en la informacion para la Alcaldia de Pasto"

e Decreto 1082 de 2015 "Por medio del cual se expide el decreto Unico reglamentario del sector
administrativo de planeacién nacional”

® Resoluciéon Organica 008 de 2015 de la Auditoria General de la Republica “Por medio de la cual se
reglamenta la rendicién de cuentas e informes, se adopta dentro del SIREL el aplicativo SIA
OBSERVA y se deroga la Resoluciéon Organica 007 de 2015.”

e Ley 1273 de 2009 “Por medio de la cual se modifica el cddigo penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones"”.

¢ Manual de Usuario. SIA Observa. Auditoria General de la Republica. 2017

e Manual Chip.

16. CONTROL DE REVISIONES

FECHA
VERSION AA MM DD RESPONSABLE MOTIVO CAMBIO EXTRACTO

Version Inicial Documento —
Con el Titulo: Manual de
Politicas de Seguridad
Informatica

01 2014 | 08 | 19

Actualizacién y ajuste del
Contratista de Sistemas. | documento — Con el Titulo:
Ing. Ana Milena Rosero Manual de Politicas de
Seguridad Informatica

02 2017 | 02 | 07

Actualizacion de todo el
Manual de con los nuevos
requerimientos exigidos por
Carlos Andrés Arellano la normatividad vigente y el

Palacios MIPG. Se cambia el titulo
del documento como:
Manual Estratégico de
Sistemas de Informacion.

03 2018 | 09 | 14

17. ANEXOS

ANEXO 1. Resolucién 373 de 2014 adopcidon manual de politicas de seguridad informatica

RESOLUCION No. 373
(19 DE AGOSTO DE 2014)


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=56882#0
http://www.alcaldiabogota.gov.co/sisjurMantenimiento/normas/Norma1.jsp?i=56882#0
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Porla cual se adopta el Manual de Politicas de Seguridad Informdatica de la Entidad.

LA DIRECTORA DEL INSTITUTO MUNICIPAL PARA LA RECREACION Y EL
DEPORTE DE PASTO -PASTO DEPORTE-, en uso de sus facultades legales, y

CONSIDERANDO

Qué es vital para toda organizaciéon el adecuado y seguro manejo de la informacién para garantizar un
6ptimo y oportuno servicio a la comunidad.

Qué es necesario adoptar al interior de la entidad politicas, normas, précticas y procedimientos con el fin de
garantizar la eficiencia en la utilizacion de los recursos informdticos; la confiabilidad, consistencia, integridad
y oportunidad de la informacién y la efectividad de los controles en los sistemas de informacion
computarizados.

Qué el articulo 74 de la Constitucion politica dicta que todas las personas tienen derecho a acceder a los
documentos publicos salvo los casos que establezca la ley, por lo cual es deber de la administracion
municipal tomar las medidas necesarias para proteger y salvaguardar la informacién.

Qué el artficulo 61 de la Constitucién Politica establece que el estado protegerd la propiedad intelectual por
el tiempo y mediante las formalidades que establezca la ley.

Qué las leyes 23 de 1982 y 44 de 1993 reglamentan los derechos de propiedad intelectual.

Que el Gobierno Nacional por medio de la Ley 565 de 2000 aprobé el tratado de la Organizacién Mundial
de la Propiedad Intelectual -OMPI- sobre derechos de autor.

Qué el titulo VIl de cddigo penal dicta las medidas y sanciones De los delitos contra los derechos de autor.

Qué la Contraloria General de la Nacidn en sus planes y modelos de auditoria gubernamental con enfoque
integral establece pardmetros y lineamientos de auditoria en sistemas, que las entidades territoriales deben
acoger.

Qué la directiva presidencial No. 02 de 2002 sobre derechos de autor y conexos hace que sea necesario
establecer pardmetros de control al interior de la entidad en uso de software y aplicativos de ordenador.

RESUELVE:
Arficulo Primero: Adoptar el Manual de Politicas de Seguridad
Informdtica del Instituto Municipal Para la Recreacion y el Deporte  de Pasto -PASTO
DEPORTE-, con el siguiente contenido: .....
Dada en San Juan de Pasto alos 19 dias de agosto de 2016.
Comuniguese y CUmplase
(ORIGINAL FIRMADO)

Claudia Cano
Directora Pasto Deporte
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MANUALES DE PROCEDIMIENTOS Y DE USUARIO

ANEXO 2. Video para subir informacion en el SECOP (Version Digital)

ANEXO 3. Video para subir informaciéon y documentacion en el SIA Observa (Version Digital)

ANEXO 4. Manual de Usuario SIA Observa. CO-07-2017 (Versién Digital)

ANEXO 5. Manual de Usuario SUIT v 3.0 (Versidn Digital)

ANEXO 6. Manual de Usuario CHIP (Versién Digital)

ANEXO 7. Planos de la red eléctrica, de voz y datos de PASTO DEPORTE (Versidn fisica)

ANEXO 8. Presupuesto para redisefio de PASTO DEPORTE (Version fisica)

ANEXO 9. Presupuesto afio 2018 PASTO DEPORTE (Version Digital)

NOTA: Copia Controlada: si este documento se encuentra impreso no se garantiza su vigencia. La version
vigente reposa en la direccion de PASTO DEPORTE.
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